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ZvysSeni kybernetické bezpeCnosti statutarnino mesta Usti and Labem

MNET pokracuje v realizaci projektd financovanych narodnim planem obnovy, vedoucich ke zvySeni
kybernetické bezpeCnosti mésta a jeho pfispévkovych organizaci. V projektu je realizovano nékolik ¢asti
zameéfenych ke zvySeni technické pfipravenosti na kybernetické hrozby, a to napfiklad:

— Pofizeni nastroji pro podporu procesU, fizeni bezpecénosti informaci a fizeni rizik (jiz probiha
implementace pofizovanych informacénich systémi)

— Rozsifeni stavajici bezpecnostni dohledové infrastruktury a zavedeni nastroji pro pokrocilé Fizeni a
monitoring identit (probiha verejna soutéz)

— Pofizeni technologii pro sekundarni datové centrum a vytvofeni redundantniho clusteru (v realizaci)

— Pofizeni novych nastroj pro pokro¢ily monitoring sitového provozu, modernizace sbéru logt a
obecné celkové zodolnéni infrastruktury (v realizaci)

Diky dlouhodobému usili a planovani je projekt v realiza¢ni fazi a dokdze v8emi nové pofizovanymi
technologickymi i procesnimi opatfeni naplfiovat zakonné i Evropské pozadavky na kybernetickou bezpe¢nost
a soucasné bude mozné velké mnozstvi jak kyberbezpecnostnich, tak infrastrukturnich a technologickych
sluzeb poskytovat centralnim zpUsobem pro pfispévkové organizace mésta.

Financovano ' = -
Evropskou unii >‘-___;\, NAROONI

NextGenerationEU

Postup v realizaci 5G projektu

Rada mésta schvalila realizaci 7 dotacnich projektu financovanych v ramci Il. vyzvy — Demonstrativni aplikace
ekosystému siti 5G pro chytra mésta, obce a regiony, které zpracoval odbor strategického rozvoje a investic
spole¢né s MNET, DPMUL, MSUL, ODM. 5 projekt( je jiz ve stavu samotné realizace. Je nutné zd(raznit, Zze
vSichni partnefi mésta velmi dobfe spolupracuji:

— Dronové centrum Usti nad Labem (analytika, bezpe&nost)

— Online Straznik méstskeé policie (bezpeCnost Méstska policie)

— Kyberneticky dohled a zabezpeceni datovych bodu v 5G siti dopravni (ménirny)
— Inteligentni fizeni dopravy s podporou 5G (dopravni Ustfedna)

— Zvyseni bezpec€nosti a plynulosti dopravy (C-ITS jako fizeni méstské dopravy)

Dva projekty nadale probihaji procesem vybérového Fizeni (online monitoring vozidel MHD) a posledni projekt
(monitoringu dopravy v klidu).

MNET ve spolupraci s DPMUL, OMOSRI a MPUL je v projektech v roli technického integratora, technického
dohledu investora a zajisti integraci projektd po technické strance do technologického ekosystému mésta Usti
nad Labem.

Soucasti projektt vSak nejsou pouze tvrdé investice, napf. u dronového centra je domluvena i spoluprace a
pomoc pfi vyuce pilotovani dronti s Domem déti a mladeze v prostorach modré $koly nebo spoluprace se SS
Resslova tak, aby byl podpofena tato moderni a dllezita profese a byl podporen vznik talentu. K této pfilezitosti
jsou projektem pofizeny edukativni sady. Ostatni projekty budou mit pfimy dopad do komfortu a bezpe&nosti
obyvatelstva a vyznamné doplini infrastrukturni zazemi statutarniho mésta Usti nad Labem.
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Vyznamné udalosti
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MNET zajisti pro obvody zafizeni pro
ovéfeni eDokladu v nadchazejicich
volbach do Poslanecké snémovny
Parlamentu CR

Obfané maji moznost pouzivat k prokazani
totoznosti e-doklady a ufady je musi akceptovat.
Samoziejmé, Ze tato zivotni situace mlze nastat i
béhem voleb. Metropolnet zajisti pro urady
méstskych obvodl zafizeni s nainstalovanou a
zaregistrovanou aplikaci, které umozni volebnim
komisim  ovéfovat totoznost obcani S
elektronickymi doklady. Predpoklada se, ze
zafizeni bude slouzit i u dalSich voleb zhruba v
pribéhu &ty let. Po volbach je nutné zafizeni
spravné nabit a uskladnit, pfed volbami se musi
provést aktualizace aplikace, kontrola funkénosti a
dobiti zafizeni. Pro volebni komise do celého
mésta se bude jednat zhruba o 200 zafizeni.

Zobrazeni udaju

v

MNET spolupracuje s méstem na
posileni odolnosti infrastruktury pfi
vypadcich elektrické energie

Cervencovy rozsahly vypadek elektrické energie,
ktery postihl velkou &ast republiky véetn& Usti nad
Labem, specialisté z Metropolnetu vyuZili k
identifikaci chovani dilich &asti infrastruktury v
pribéhu vypadku pro budouci zvy$eni spolehlivosti
a provozuschopnosti.

Nedavno zrekonstruované operaéni strfedisko
Méstské policie Na Nivach, na jehoz projektovani i
realizaci se v Casti IT infrastruktury a napajeni
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MNET aktivné podilel, ustalo pfi vypadku na
jedni¢ku. Na rozdil od operaéniho stfediska PCR
okamzité po vypadku preslo na zalozni napajeni a
nedoslo tim k naruSeni prace Méstské policie. Je
to jednak diky kvalitnimu navrhu infrastruktury, jejiz
architekturu MNET zajistoval, ale i diky
pravidelnému testovani a simulaci vypadku, které
v soucinnosti s pracovniky operacniho stfediska
méstské policie MNET v pribéhu roku provadi.
Vypadek jsme vyuzili k identifikaci slabych ¢lanka,
které se netykaly pfimo operacniho stfediska, ale
jejichz  niz§i odolnost Castecné zhorSovala
pracovni komfort.

ZvySeni odolnosti proti vypadkidm se tyka i dalSich
lokalit, naptiklad UMO Severni Terasa, kde dojde
k posileni UPS a k dalSim opatfenim pro zlepSeni
spolehlivosti a odolnosti diléich systému. V ramci
pravidelné udrzby zaloznich zdroju také dojde k
planované vyméné baterii pro prodlouzeni Casu
zalohy u vybranych infrastrukturnich prvku.

Internet v Teldi — sdileni zkuSenosti 5G
a technologie ICT

Metropolnet na akci ,Internet v Tel€i“. Konference
se konala dne 7. 8. 2025 jako tradi¢ni ICT setkani
s Sirokym technologickym programem. Jednim z
klicovych témat byly ,Sité pro automatizaci a
robotizaci. Zaméfeno bylo pfedevSim na
technologie, jako je WiFi 7, privatni 5G a CVUT
prednesl Sirokou vizi o sitich typu 6G. Diskuse se
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rozvinula zejména na vyuziti 5G sité klasickych
operatori versus soukromé privatni sité 5G
provozovatele a vlastnéné uzivateli mimo
operatorskou sit. Letos si zajimavé informace a
postrehy sdilely zastupci nemocnic,

zdravotnickych zafizeni, mést, obci a krajii a vSech
typl jinych organizaci, protoze dal$i diskutovanou
oblasti je otazka, jak kraje a mésta stavi, nebo
chtgji stavét, lokaini sit¢ LAN pravé ve svych
zfizovanych
organizaci.

subjektech a pfispévkovych

Sdileni zkuSenosti a use case
chystaného dronového centra

Dne 22. 7. 2025 probéhlo setkani zastupcu
Metropolnetu a méstské policie Pardubice. Obé
mésta chystaji projekty tykajici se vyuziti dronl ve
vefejném prostoru.

Méstska policie Pardubice a Metropolnet si
nasdilely zkuSenosti z pfipravy a realizace projektu
bezpe&nosti s podporou technologie 5G.
Metropolnet ukazal funkéni dron s termokamerou,
ktery je nyni jiz aktivné vyuzivan. Nasledovala
prohlidka nového moderniho operacniho centra
MPUL v ulici Na Nivach, kde bude umisténé
operatorské  stanovisté slouzici k online
monitoringu zasahu v ramci use case pro méstkou
policii a serveroven, ve kterych bude umistén
technologicky ,mozek” celého projektu.

Diskutovanymi body byly zejména:

— Zefektivnéni ziskavani aktualnich mapovych
podkladl pro planovani a rozvoj mésta

— Posileni péCe o méstskou zeleri véetné lesl
multispektralnim snimanim stav( rostlinnych
porostl
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— Umoznéni mapovani plastd budov a
identifikovani tepelnych mostl a jinych
tepelnych ztrat objektu

— Uleh€eni inspekce té&Zzce dostupnych di
nebezpecénych prostor

—  Vyuziti letecké perspektivy pro ucelengjsi
dohled nad rizikovymi akcemi v realném &ase

— Zefektivnéni patrani po osobach a ulehéeni
prizkumu nedostupnych ¢&i téZko dostupnych
lokalit

— RozSifeni souasné moznosti monitoringu
dopravni situace o flexibilni sbér dat

Opravy LAN infastruktury na ZS
Hluboka a ZS Vojnovitova

V pribéhu léta 2025 Metropolnet realizoval a
koordinoval prace na novych strukturovanych
kabelazich a sitovych prvcich pro ZS Hluboka a
pro ZS Vojnoviéova. Cilem je na $kolach zajistit
sitové a ICT bezpelnostni standardy a
kybernetické standardy pro spravu ICT sluzeb pro
mésto a jeho pfFispévkové organizace. V
nasledujicim obdobi roku 2026 bude tato €innost
dale rozvijena o dalSi sluzby a dalsi organizace.

Nové datove centrum zvysSi bezpeCnost
i dostupnost dat

Usti nad Labem spoleén& s Metropolnet realizuji
projekt, ktery posune spravu méstskych dat na
vy8Si droven a zarovenl vyrazné  zvysi
kybernetickou bezpeénost. Zahrnuje instalaci
novych serverl a datovych ulozist. Diky nim bude
zajisténa vyS3i dostupnost a spolehlivost
informacnich systémd mésta. ObcCané se tak
mohou spolehnout, Ze sluzby mésta zlstanou
funkéni i v prfipadé neocCekavanych udalosti.
Vyznamnym prvkem projektu je vybudovani
nového, geograficky oddéleného datového centra.
To zajisti, ze pfi vypadku hlavni lokality budou data
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a systémy nadale bezpecné dostupné. Tato
redundance vyrazné zvysuje odolnost méstské ICT
infrastruktury. Cilem projektu je predevSim
ochrana citlivych informaci pfed kybernetickymi
hrozbami a minimalizace rizika ztraty dat. Nové
technologie posili odolnost méstské spravy a zajisti
stabilitu sluzeb. Cely projekt je spolufinancovan
prostfednictvim Narodniho planu obnovy z vyzvy €.
41 ,Kybernetickd bezpetnost — obce* v ramci
projektu ,ZvySeni kybernetické bezpelnosti
Statutarniho mésta Usti nad Labem®.

Financovano I = -
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Rozvoj VHCN (Very High Capacity
Networks) v CR

Dne 9. 9. 2025 se konal workshop v sidle
Ministerstva prdmyslu a obchodu v Praze k rozvoji
VHCN siti v CR. Externi konzultant pro MPO
zpracoval 21 studii na rozvoj VHCN a siti SEK v
ramci CR. Nejzajimavéjsi ¢asti je studie ,Predikce
vyvoje pokryti sittmi VHCN v Ceské republice ve
vazbé na rozvoj siti 5G* z listopadu 2024.

Nafizeni Evropského parlamentu a Rady (EU)
2024/1309 (nafizeni o gigabitové infrastrukture)
bylo pfijato s cilem usnadnéni podpory a
financovani rozvoje gigabitové infrastruktury v EU.
Nafizeni reaguje na rostouci potfeby rychlejsi,
spolehlivé a na mnozstvi dat naro&né konektivity a
nahrazuje smeérnici o snizovani nakladd na
vysokorychlostni sité z roku 2014. Smérnice bude
plné aplikovatelna od 12. listopadu 2025 a je
klicova pro dosaZzeni cile Digitalni dekady 2030:
Zaijisténi pfFistupu k rychlé gigabitové konektivité a
rychlym mobilnim datim napfi¢ EU do roku 2030.
GIA zavadi nékolik opatfeni zaméfenych na
zjednoduSeni nasazeni siti VHCN.

Komponenta 1.3 podporuje evropskou iniciativu
+LCONNECT" zlepSenim pfistupu k sitim s velmi
vysokou kapacitou a odhadované naklady opatfeni
této komponenty ¢ini 5,787 mld. K&, a kromé
vybudovani zahrnuji investice do téchto oblasti:

— Vybudovani vysokokapacitniho pfipojent;
— Dokryti koridort sitémi 5G a podpora rozvoje
siti 5G;
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— Podpora rozvoje mobilni infrastruktury siti 5G
v investitné naroCnych bilych mistech na
venkove;

— Védeckovyzkumné Cinnosti souvisejici s
rozvojem siti a sluzeb 5G

Semindr zaméreny na témata:

e Predikce vyvoje pokryti sitémi VHCN v CR

* Definice investiéni mezery vystavby siti VHCN ve vazbé na rozvoji 5G
o VyuZiti 5G siti pro FWA

* Vliv dotaci na pokryti VHCN

o Prispévky hostl a prostor pro otazky a odpovédi

. Financovino
5 G >I_ NARODNI -Em,p nnnnnnnn
aliance \ PLAN OBNOVY

Sdileni zkuSenosti v realizaci 5G
projekta

Mésto Usti nad Labem a MNET aktivné sdili
zkuSenosti v realizaci pokro€ilych 5G smartcity
projektll s dal§imi vefejnymi subjekty. Pravidelné
prezentujeme technologicky pokrok v ICT
projektech mésta Usti nad Labem v Brng, na
URBIS, ve spolupraci s méstskymi policiemi a také
v intenzivni komunikaci s poskytovateli dotace za
Nérodni plan obnovy (NPO) a Integrovany
operacni program (IROP). NiZe jsou odkazy na
vyznamnéj§i prezentaéni akce MNETu a SMUL v
roce 2025.

— Ministerstvo pro mistni rozvoj v Brné dne 6.
kvétna (www.metropolnet.cz/aktuality/5g-
smart-cities-2025)

— The Smart Cities Meetup URBIS dne 11.
¢ervna (www.metropolnet.cz/aktuality/urbis-
the-smart-cities-meetup-2025)

- Méstska policie Zdar nad Sazavou a Méstska
Znojmo (www.metropolnet.cz/aktuality/sdileni-
zkusenosti-a-use-case-5g-a-bezpecnost-
obcanu-a-verejneho-prostoru)

— Agentura JINAG v Brné dne 17. ervence —
zadatel o 5G projekty Socialni sluzby
Sepekov

— Meéstsky ufad a Méstska policie Pardubice
dne 22. Gervence
(www.metropolnet.cz/aktuality/sdileni-
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zkusenosti-a-use-case-chystaneho-
dronoveho-centra)

— Seminaf k dokon&eni projektu Méstska policie
Znojmo AMKS 5G-2024, 04.09.2025.

— Internet v TelCi — sdileni zkuSenosti 5G a
technologie ICT dne 7. srpna
(www.metropolnet.cz/aktuality/internet-v-telci-
sdileni-zkusenosti-5g-a-technologie-ict)

— HPE Aruba Networking Day 2025, privatni 5G
sité (https://www.metropolnet.cz/aktuality/hpe-
aruba-networking-day-2025)

Pofizeni AV technologii pro vystavni
prostor uzemniho planu mésta

Mésto se pfipravuje na prezentaci Gzemniho planu.
V ramci pfiprav dojde k rekonstrukci prostor byvalé
jidelny v atriu v objektu UMO mésto naproti registru
vozidel. Nyni finiSuji stavebni prace a bude se
instalovat audiovizudlni technika. Dodavku této
techniky v navaznosti na stavbu zajistuje MNET a
zajisti také budouci IT podporu vystavniho
prostoru. VeSkeré prace jsou koordinovany
s kancelafi architekta, ktera ma projekt primarné
koordinagné v gesci.

Vyména IT vybaveni nepodporujici
pfechod na systém Windows 11

V ramci kontroly na pfispévkovych organizacich
mésta bylo zji§téno, Ze existuje mnoho zafizeni,
ktera nejsou technicky zpusobilé k pfechodu na
novou verzi operacniho systému Microsoft
Windows 11. Podpora Windows 10 bude oficialné
ukonc&ena v fijnu 2025 a po tomto datu jiz nebudou
k dispozici aktualizace ani technicka podpora. To
ma pfimy dopad do ohroZeni kybernetické
bezpec¢nosti a mlze predstavovat vyznamné
bezpecnostni riziko pro provoz ICT systéml a
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organizaci. Ve spolupraci s OMOSRI budou
v8echna nekompatibilni zafizeni vroce 2026
vymeénéna, a to v nékolika etapach.

Nové weboveé stranky pro Meéstskou
policii

MNET modernizoval webovou prezentaci méstské
policie do centralniho redakéniho systému
s moznosti uzivatelskych uUprav a modernich

standardu i zakonnych pozadavkd.
—  https://www.mpul.cz/

Digitalizacni  pracovisté stavebniho
odboru a archivu mésta

MNET koordinuje ICT prace spojené s vytvorenim
digitaliza¢niho pracovisté stavebniho odboru a
archivu mésta v byvalych prostorach opera¢niho
stfediska Magistratu mésta.

Pofizeny byly skenery pro velké dokumentace
(A0), rychloskenert a dal$ich technologii.

Pfi této pfilezitosti byl také implementovan
informacni systém pro databazové poradani
naskenovanych dat a metadat jako pfipravu pro
digitalni stavebni ufad.

Digitalizace sbirek archivu mésta

Ve spolupraci s archivem mésta byl nasazen
software pro digitdlni zpracovani archivalii
podporujici narodni standardy pro popis matrik,
materialu a poradacich schémat jednotlivych typt
archivnich souboru.

Pro tuto pfilezitost je také aktivné pouzivan nové
porizeny profesionalni bezkontaktni knizni skener.
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Na pfisti rok je naplanovano zavedeni online
digitalni badatelny s moznosti pfistupu verejnosti
k takto digitalizovanym sbirkam a dokumentdam.

Modernizace ekonomického systému
Mesta

MNET ve spolupraci se v8emi odbory mésta a
méstskymi  obvody dokon€il prvni etapu
modernizace ekonomického systému mésta —
Microsoft Navision Dynamics (nové Business
Central). P¥i této pfilezitosti byla navazana i blizsi
spoluprace s krajskym ufadem pro sdileni
zkuSenosti pfi zavadéni novych funkci systému.

BC 25
BC 14 NAV 2009
R2 AV 500 NAV 3.70
2019

2025 201 2009 2004

§  Nova veze - webovy protitez

§ tectnobgiely upgode

§ Prnvdotabczon upgrads
Prwdratoloce

Harmonogram projekiu

Zahdjeni produktivniho provozu BC:

Faze l. Faze Il
03/2025 - 08/2025 09/2025 - 07/2026
Analyza a névrh fesens | | Implementace
Workshopy s utivatel] Realizace
Cilovy koncept Infegraéni rozhrani
Uiivatelské testy (UAT)
Faze IV. Faze lll.

11/2026 - 04/2027 08/2026 —11/2026

Zahdjeni produktivniho
provozu

Dokumentace projektu

Skoleni uiivateld
Ivjiend podpera

. Jpgre ravoznih tEm
UBvateld Upgrade provozniho systému
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Vyuziti 3D tiskarny pro servisni,
organizacni a estetické ucely

Technické oddéleni vyuziva 3D tiskarnu pro
nahradu originalnich plastovych servisnich dilu,
pro tisk organizator(i (napf. vertikalni stojanky na
notebook), estetické plastové krytky na WiFi
vysilace v barvé podkladu, a dalSi podobné.

Budova B Kulturniho strediska — ICT
infrastruktura

MNET se ucastnil projektovych i koordinacnich
praci po celou dobu projektu a zajistil technicky
dohled nad realizaci ¢asti ICT infrastruktury. V této
pfilezitosti byla modernizovana cela opticka a
datova infrastruktura, jejiz soucasti bylo i pokryti
WiFi signalem po celé budové.

V uzké spolupraci s vedenim KSUL pfi této
prileZitosti doSlo k rozSifeni poskytovanych ICT
sluzeb poskytovanych nasi spole¢nosti.
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