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Metropolnet a.s. — kratkeé predstaveni
— E

« 90 000 obyvatel, Ustecky kraj, strategicka poloha: soutok * 100% vlastnéna ICT spolecnost mésta

Labe a Biliny « Provozovatel méstské privatni optické sité

° Vybran v soutezi °5G pro 5 mest” v roce 2019 « Systémovy integrator 5G smart city projektu

Prijemce dotaci EU: NPO, IROP, URBACT . Certifikace 1SO 27001:2022 (kyberbezpednost)

Poradatel Fora pro mesta 2026 — sdileni dobre praxe - Technicky dozor, projektovy manazer a spravce dotace



Nase cesta k 5G a kybernetickemu dohledu

od pilotniho mésta k vzoru dobré praxe v 5G

5 projektu

Soutéz 2. vyzva: 10 novych v plném provozu;
"5G pro 5 mést" 5G projektd; Férum pro '
Usti vybrano 75 mil. K¢ mésta 2026
z 30+ mést dotace schvalena

7 projektt
schvaleno;
NPO + IROP;
ISO 27001

1. projekt 5G:
23 kamer
streamovano
na dispecink MP



Portfolio 5G projektu

10 7 5 75 mil. K¢

Plivodnich zameért Schvalenych projektu Uspésné dokonéeno Dotace NPO / EU

i Dronové centrum .‘ Online straznik MP O Kyber. dohled v 5G siti

Ekosystém bezpilotnich prostfedkl; 5G pfenos obrazu v redlném case — 5G télové kamery pro strazniky; Zivy prenos do dohledového centra, 5G konektivita a kybernetickd ochrana 100+ kritickych uzld: semafory,
bezpecnost, inspekce, mapovani posileni situa¢niho povédomi ménirny, VISO, povod. vana

v Dokonéen v Dokonéen v Dokonéen

g Inteligentni fizeni dopravy Q Bezpecnost dopravy — C-ITS Q Pokrocily monitoring MHD g Monitoring dopravy v klidu

Adaptivni fizeni semafor(, digitaIni dopravni Ustfedna, V2X komunikace, varovani chodcd, priorita 1ZS;
sdileni dat v redlném case pres 5G kooperativni ITS s podporou 5G

v Dokonéen v Dokonéen X Zru$en — VR X Zru$en — VR

L ] p . o . 2 e o o
7" Datové zdroje ve verej. prostoru ﬁ' Doprav.-bezpecn. opatreni Strazky ﬂ Pokrocily monitoring vozovek

5G datové body s kamerami, senzory prostredi a verejnou Wi-Fi; Bezpecnostni detekce rychlosti a osob na rizikové komunikaci 11/528 v Vozidlo s LiDAR pro sbér dat o kvalité vozovek, vytlucich a mapovani
oteviend data pro mésto i obcany oblasti Strazky dopravniho znaceni

o Nevybrano k realizaci o Nevybrano k realizaci o Nevybrano k realizaci




Projekt kybernetickeho dohledu a

zabezpeceni datovych bodu v 5G siti

i1 Parametry projektu

Zadatel: Statutarni mésto Usti nad Labem

Program: Narodni plan obnovy — 2. vyzva 5G

Priprava a realizace: fijen 2023 — prosinec 2025

Rozpocet: 7 537 000 K¢ bez DPH

Registracni ¢islo projektu: CZ.31.6.0/0.0/0.0/23_087/0008729

Partnefi realizace: Metropolnet, a.s., Dopravni podnik mésta Usti nad Labem
(DPMUL)

Ucelené reseni

RuUst objemu dat v metropolitni siti zvysil i jeji zranitelnost. Ovladani méniren
béZelo na zastaralém radiu, chyb&l monitoring a vzdalena mista se nesledovala
vubec.

Inovace: jasné pojmenované slabiny se staly zakladem pro ucelené feSeni, ne
jen pro dil¢i zaplaty.

£ 5G Usti nad Labem
Vefejna 5G sit operatora, napojena privatnim APN do interni sité mésta,
prodluzuje, nebo spise “virtualizuje“ méstskou optiku vzduchem — umoznuje
pripojit prakticky jakykoliv bod on-demand, bez pokladky nové optiky i bez
vlastni 5G infrastruktury.

Inovace: metropolitni sit’ ,virtualizovana vzduchem® nad operatorskou 5G —
flexibilni pfipojeni on-demand, nakladové efektivni a pfitom zabezpecené na
urovni odpovidajici optické patefi.

Co je kyber pro obéany ?

MHD, ochrana osobnich udajl obyvatel a pruznéjsi urad.

Inovace: abstraktni t¢éma prevedené do konkrétnich a viditelnych pfinost pro
obcany.




Projekt zvyseni kybernetické bezpecnosti
statutarniho mesta Usti nad Labem

(v Parametry projektu

Zadatel: Statutarni mésto Usti nad Labem

Program: Narodni plan obnovy — Vyzva €. 41, Kyber. bezpenost — obce
Dotace: 49 700 000 K¢ bez DPH

Registracni ¢islo projektu: CZ.31.2.0/0.0/0.0/23_093/000

Vystup

Vystup: Nezavisly audit kyberbezpecnosti - Certifikovany soulad se ZoKB
/ NIS2 - Sdilené sluzby pro PO mésta

Pokrocila sitova segmentace
Zero-trust architektura; oddéleni kritickych systému od obecné IT sité

Monitoring bezpeénostnich udalosti
Sbér logl a detekce anomalii 24/7 v celé IT infrastruktufe mésta

Ochrana koncovych bodu
Nasazeni na vSech zafizenich

Sekundarni datové centrum
Redundantni cluster pro kontinuitu provozu a obnovu po havarii

Procesni ramec NIS2
Bezpec€nostni politiky, fizeni pfistupud, zvladani incidentl — soulad s
NIS2

Souvislost a navaznost s 5G projekty
Kyberbezpecnost pfenosové sité (56G), centralni monitoring




Kyberneticka bezpecnost - struktura

% Veskera opatreni jsou realizovana v souladu s EU smérnici NIS2 (2022/2555) - Zakon €. 264/2025 Sb. *

Bezpeénostni politika Rizeni aktiv

[ o]
-]
E Cile, zasady a odpovédnosti v kybernetické bezpeénosti @D |hventarizace a klasifikace HW, SW a datovych aktiv
n Rizeni pristupt P Bezpecnost lid. zdroju
MFA, sprava privilegovanych Gétd, princip min. opravnéni a0 Skoleni, provérky, smluvni odpov&dnosti
O Provozni bezpeénost ﬁ Fyzicka bezpeénost
Monitoring, antivirus, zalohy, sprava zranitelnosti Serverovny, fizeny pfistup, kamerové systémy
ﬁ Bezpecnost komunikaci 1\ Bezpecnost dodavatelt
Sitova segmentace, NGFW, Sifrovani, ochrana perimetru Hodnoceni supply chain, smluvni zaruky bezpecénosti
‘ Zvladani incidentu 7~ Kontinuita ¢innosti
- Detekce, klasifikace, hlageni NUKIB do 24 h L4 DRP, BCP, testovani zalohovacich scénart

Audit kybernetické bezpecénosti

jo



Technologie v projektech

5G sité
* FortiGate, FortiNDR, FortiAnalyzer a FortiManager,

INTELLIGENCE (]

. ’ v ’ v UNIFIED SASE
Kyberneticke zabezpecCeni mesta

« NGFW - FortiGate (v rezimu HA), Sandbo
* FortiAnalyzer a FortiManager,

* FortiEDR,

* FortiDeceptor,

 FortiZTNA - VPN + FortiAuthenticator,

* FortiPAM

SECURE
NETWORKING

NGFW/UTM
IPS
APP Control
Antivirus
Sandbox

Wireless
Switch

AR\

Cloud Security
ecuri



Data, analytika a reporting

Technologicky ekosystem mesta — vse naraz

Chytré a propojené mésto Bezpecnost obcanu

Ridici platforma a dohledové centrum % Dronové centrum Kyberneticka bezpetnost (ZoKB)

Dopravni ustifedna a fizeni kiiZovatek Mé&stsky kamerovy systém (MKDS) Nevefejna sit verejné spravy (CMS2)

C-ITS — kooperativni doprava Online straznik MP (5G) Centralni ICT a datové centrum

Metropolitni opticka sit (MOS) Operacni stiedisko Na Nivach Rozvoj informaénich systéma

Integrace HZS, IZS, MP - varovani Regulace: NIS2, ISO 27001, GDPR

Technologické kompetenéni centrum — Metropolnet, a.s.

2022 — 2026: 9+ investicnich 5G projektu projektu z NPO

2026 — 2030: 3 rozvojove cile mésta

Jednotné méstskeé ICT
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