Tech Fdrum

kyberzakon i Al s nadhledem



Digitalni transformace jedn&hg NEE
Smart City a kyberneticka bezpecnost



O nas

Mésto Usti nad Labem

A 90 000 obyvatel, Ustecky kraj, Ceska
republika

A Strategicka poloha: soutok Labe a Biliny

A Vybran v soutézi "5G pro 5 mést" v roce
2019

A Prijemce dotaci EU: NPO, IROP, URBACT

A Poradatel Fora pro mésta 2026 - sdileni
dobré praxe
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Metropolnet, a.s.

A 100% vlastnéna ICT spolecnost mésta
A Provozovatel méstské privatni optické sité

A Systémovy integrator 5G smart city
projektu

A Certifikace ISO 27001:2022
(kyberbezpecnost)

A Technicky dozor, projektovy manazer a
spravce dotaci

VINET




Nase cesta k 5G
od pilotniho mesta k vzoru dobré praxe v 5G

5 projektu

Soutéz 2. vyzva: 10 novych v plném provozu;
"5§i pro 5 mést" 5G projektd; Férum pro ’
Usti vybrano 75 mil. Ké mésta 2026
z 30+ mést dotace schvalena
2019 2023 2026

2021 2024

7 projektt
schvaleno;
NPO + IROP;
ISO 27001

1. projekt 5G:
23 kamer
streamovano
na dispecCink MP
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Portfolio 5G projektu

10

Plvodnich zaméru
(3 nevybrdno k realizaci)

7 5

Schvalenych projektt
(financovano NPO)

Uspésné dokonéeno
(2 zruseny — VR)

75 mil. K¢
Dotace NPO / EU

i Dronové centrum

Ekosystém bezpilotnich prostfedk(; 5G pfenos obrazu v realném case —

bezpecnost, inspekce, mapovani

v Dokonéen

8 Inteligentni fizeni dopravy
Adaptivni fizeni semaford, digitalni dopravni Ustfedna,
sdileni dat v redlném case pres 5G

v Dokonéen

L] p . 2
" Datové zdroje ve verej. prostoru

5G datové body s kamerami, senzory prostredi a verejnou Wi-Fi;
otevrend data pro mésto i obcany

o Nevybrano k realizaci

. Dokoncen (5x)
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Q Bezpecnost dopravy — C-ITS

.‘ Online straznik MP

5G télové kamery pro strazniky; Zivy pfenos do dohledového centra,
posileni situa¢niho povédomi

v Dokonéen

V2X komunikace, varovani chodcd, priorita I1ZS;
kooperativni ITS s podporou 5G

v Dokonéen

ﬁ Doprav.-bezpecn. opatieni Strazky
Bezpecnostni detekce rychlosti a osob na rizikové komunikaci 11/528 v
oblasti Strazky

o Nevybrano k realizaci

Zruden - VR (2x)

Pokrocily monitoring MHD

O Kyber. dohled v 5G siti

5G konektivita a kyberneticka ochrana 100+ kritickych uzld: semafory,
ménirny, VISO, povod. vana

v Dokonéen

Monitoring dopravy v klidu

X Zru$en - VR X Zruen - VR

ﬂ Pokrocily monitoring vozovek
Vozidlo s LiDAR pro sbér dat o kvalité vozovek, vytlucich a mapovdni
dopravniho znaceni

o Nevybrano k realizaci

Nevybrano k realizaci (3x)




5G projekty v detailu

Dronové centrum Usti nad Labem

Flotila UAV pro monitorovani akci, dopravy a majetku mésta
5G umoznuje prenos videa 4K v realném ¢ase na dispecink
Podpora krizového fizeni, inspekce zelené a bezpecnosti
Prvni municipalni dronové centrum svého druhu v CR

Prvni spoluprace s 1IZS/HZS 09/26

Kyber. dohled v 56 siti

Ochrana koncovych bodt 100+ kritickych uzlt infrastruktury
Pokryva: semafory, ménirny DPmUL, povodfovou vanu, VISO
Kontinualni detekce anomalii pres 5G datovy spoj

Zaklad NIS2 strategie kybernetické odolnosti mésta
Bezpecnostni monitoring
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E Online straznik MP

5G prenosné kamery pro vSechny strazniky ve sluzbé
Primy videostream na operacni stfedisko - nulova latence
Vzdalena velitelska podpora a digitalni zaznam dukazu

. Zvyseni bezpecnosti straznikd i davéry obcanu
. 0S MP Nivy

8 InteligentniFizeni dopravy + C-ITS

. 5G adaptivni fizeni semaforu na celé silnicni siti mésta

. C-ITS: komunikace vozidlo-infrastruktura v redlném case
Napojeni na dopravni Ustfednu mésta Usti nad Labem

. Zkraceni jizdnich dob a snizeni emisi CO, v dopravé

. Navazujici projekt do poloviny roku 2027 (PTK)
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Projekt kybernetického dohledu a zabezpeceni

datovych bodu v 5G siti

i Parametry projektu

Zadatel: Statutarni mésto Usti nad Labem

Program: Narodni plan obnovy - 2. vyzva 5G

Priprava a realizace: rijen 2023 - prosinec 2025

Rozpocet: 7537 000 K¢ bez DPH

Registraéni éislo projektu: CZ.31.6.0/0.0/0.0/23_087/0008729
Partnefi realizace: Metropolnet, a.s., Dopravni podnik mésta Usti nad
Labem (DPMUL)

Ucelené reseni

Rust objemu dat v metropolitni siti zvysSil i jeji zranitelnost. Ovladani méniren
béZelo na zastaralém rédiu, chybél monitoring a vzdalend mista se
nesledovala vibec.

Inovace: jasné pojmenované slabiny se staly zakladem pro ucelené feSeni,
ne jen pro dil¢i zaplaty.
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£ 5G Ustinad Labem

Verejna 5G sit operatora, napojena privatnim APN do interni sité mésta,
prodluzuje, nebo spise “virtualizuje” méstskou optiku vzduchem -
umozniuje pripojit prakticky jakykoliv bod on-demand, bez pokladky nové
optiky i bez vlastni 5G infrastruktury.

Inovace: metropolitni sit , virtualizovana vzduchem” nad operatorskou 5G -
flexibilni pFipojeni on-demand, nakladové efektivni a pfitom zabezpecené na
urovni odpovidajici optické patefi.

Co je kyber pro obcany ?

MHD, ochrana osobnich Udajl obyvatel a pruznéjsi Grad.
Inovace: abstraktni téma prevedené do konkrétnich a viditelnych prinosu
pro obcany.




Provozni monitorovaci systém, ohlizi On-line straznik
na vSechny nasazené technologie a

provozni parametry
ﬂ . .o .
Odlehlé zajmové lokality Policejni vozidlo
Mérjl’rrlx VN (D.PMUL) ‘ Varovny systém + body Kamery 5G prenosovy uzel
ovladani + monitering mimo dosah optiky e o T
\ /
‘ Privatni APN (5G operator) ,[ Nahrada optiky j
sifrovano, payload skryty Privatni APN (5G operator) | Sonda (NDR)
I pouze IPsec tunely hlida cizi provoz
Datové centrum SMUL l
Datové centrum Rizeni a sbér dat ( ; g |
[ jadro méstského IT ‘ sluzby SMUL } Datové centrum SMUL
: ‘ Velkokapacitni NAS Sprava videodlkazil
; 1 on-premise tlozisté plné on-premise
‘ Provozni monitoring ‘ \
nepretrzity dohled nad technologiemi
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ébnost :

Kyberneticka bezp



Projekt zvyseni kyberneticke bezpecnosti
statutarniho mesta Usti nad Labem

(v Parametry projektu
Zadatel: Statutarni mésto Usti nad Labem
Program: Narodni plan obnovy - Vyzva €. 41, Kyber. bezpe€nost - obce

Dotace: 49 700 000 K¢ bez DPH
Registraéni éislo projektu: CZ.31.2.0/0.0/0.0/23_093/0008359

Vystup

Vystup: Nezavisly audit kyberbezpecnosti + Certifikovany soulad se
ZoKB / NIS2 - Sdilené sluzby pro PO mésta
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Pokrocila sitova segmentace
Zero-trust architektura; oddéleni kritickych systému od obecné
IT sité

Monitoring bezpecnostnich udalosti
Sbér logu a detekce anomalii 24/7 v celé IT infrastruktufe mésta

Ochrana koncovych bodu
Nasazeni na vSech zarizenich

Sekundarni datové centrum
Redundantni cluster pro kontinuitu provozu a obnovu po havarii

Procesni ramec NIS2
Bezpecnostni politiky, fizeni pristupu, zvladani incidentd - soulad
s NIS2

Souvislost a navaznost s 5G projekty
Kyberbezpecnost prenosové sité (5G), centralni monitoring




Kyberneticka bezpecnost - struktura

* Veskera opatreni jsou realizovana v souladu s EU smérnici NIS2 (2022/2555) - Zakon ¢. 264/2025 Sh. %

Bezpecnostni politika Rizeni aktiv

Cile, zasady a odpoveédnosti v kybernetické bezpecnosti Inventarizace a klasifikace HW, SW a datovych aktiv

Rizeni pristupu Bezpecnost lid. zdroju

MFA, sprava privilegovanych Uctd, princip min. opradvnéni Skoleni, provérky, smluvni odpovédnosti

Provozni bezpecnost Fyzicka bezpecnost

Monitoring, antivirus, zalohy, sprava zranitelnosti Serverovny, fizeny pristup, kamerové systémy

Bezpecnost komunikaci Bezpecnost dodavatelu

Sitova segmentace, NGFW, Sifrovani, ochrana perimetru Hodnoceni supply chain, smluvni zaruky bezpec¢nosti

Zvladaniincidentu Kontinuita ¢innosti

Detekce, klasifikace, hlaseni NUKIB do 24 h DRP, BCP, testovani zdlohovacich scénaru

Q Audit kybernetické bezpecnosti
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Technologie v projektu e
==:RTINET

A Fortinet FortiGate (v rezimu HA)
A Fortinet FortiEDR

A Fortinet FortiDeceptor

A Fortinet FortiZTNA

A Fortinet FortiPAM

SSSSSS

Security

A Aricoma IDM
A Hierarchicka PKI infrastruktura
A Monet (Card Management System)
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Projekt rozsireni neverejne site verejne spravy

(v Parametry projektu Popis projektu

Zadatel: Statutdrni mésto Usti nad Labem Pripojeni 52 méstskych objektu k neverejné optické siti

Program: IROP (Integrovany regiondini opera¢ni program) - MMR

Rozpoéet: 74 400 000 K& bez DPH o . . =
ozpoce ches Sit spravovana MNETem - integrace do CMS2 (MVCR,

centralni systém eGovernmentu)
Bezpecna, nekomercni, vysokorychlostni konektivita,

Zahrnuje: skoly, komunitni centra, zachranné slozky,
socialni zaFizeni

Parametry dle stanovenych podminek IROP / MMR

Umoznuje centralizované ICT a CMS 2.0 sluzby
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Kyberneticka bezpecnost mesta

Mésto s Metropolnetem (garant kyberbezpecénosti) zavrsuje
komplexni zabezpec€eni informacnich systému, spolufinancované z 2 5 mil
’ .

E-mailu zpracovino

za 12 mésich

Technicka opatfeni: segmentace, monitoring udalosti, ochrana
koncovych bodu.

30,5 mil.

Procesni opatfeni: politiky, fizeni pfistupu, incidenty, kontinuita. Blokovanych spojeni

18 % veskerého provozu

Audit — soulad se ZoKB, ISO 27001, GDPR. 418

Neznamych hrozeb
odhaleno
ML detekce + LiveGuard
sandbox

Data mésta: Sifrovano, oddéleno od internetu, Zadny cloud.

Q000"
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37 %

E-maill bylo zavadnych
e-maily, spam, Utoky

236 958

Firewall blokaci/min
sifové Gtoky v realném case

257

Phishing pokusu
zachyceno
HTML phishing + FakeCapticha

1493

Vir(i zachyceno
0 proniklo do sité

125 053

ARP utoku blokovano
za minutu - €. 1 hrozba

6,7 mil.

Webové utoky (WAF)

2

Report kyberbezpeénosti — provozni statistiky ochrany (2025)

169 mil.

Internetovych spojeni
za rok 2025

3785

Detekce antivirem
zachyceno automaticky

1493

Viry v e-mailu
0 pronikio do schranek




Technologicky ekosystéem mesta - vSe naraz

Chytré a propojené mésto Bezpecnost obcanu Jednotné meéstské ICT

Ridici platforma a dohledové centrum % Dronové centrum Kyberneticka bezpecnost (ZoKB)
Dopravni ustfedna a fizeni kiiZzovatek Méstsky kamerovy systém (MKDS) Neverejna sit vefejné spravy (CMS2)
C-ITS — kooperativni doprava Online straznik MP (5G) Centralni ICT a datové centrum
Metropolitni opticka sit (MOS) Operacni stifedisko Na Nivach Rozvoj informacnich systemu

Data, analytika a reporting Integrace HZS, IZS, MP - varovani Regulace: NIS2, ISO 27001, GDPR

Technologické kompetencéni centrum - Metropolnet, a.s.

2022 - 2026: 9+ investi¢nich 5G projektu projektu z NPO
2026 - 2030: 3 rozvojové cile mésta
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Dékuji za pozornost

TechForum:22o02é6

Jan Hofman

Metropolnet, a.s. / Statutarni mésto Usti nad Labem
sekretariat@metropolnet.cz / www.metropolnet.cz / Mirové namésti 3097/37, Usti nad Labem




Tech Fdrum

kyberzakon i Al s nadhledem



	Úvod
	Snímek 1
	Snímek 2: Digitální transformace jednoho města Smart City a kybernetická bezpečnost
	Snímek 3: O nás

	5G projekty a digitální infrastruktura
	Snímek 4: Naše cesta k 5G  od pilotního města k vzoru dobré praxe v 5G 
	Snímek 5: Portfolio 5G projektů
	Snímek 6: 5G projekty v detailu

	Kybernetický dohled bodů v 5G síti
	Snímek 7: Kybernetický dohled a zabezpečení datových bodů v 5G síti
	Snímek 8: Projekt kybernetického dohledu a zabezpečení  datových bodů v 5G síti
	Snímek 9: Provozní monitorovací systém, ohlíží na všechny nasazené technologie a provozní parametry  

	Kybernetická bezpečnost
	Snímek 10: Kybernetická bezpečnost
	Snímek 11: Projekt zvýšení kybernetické bezpečnosti statutárního města Ústí nad Labem
	Snímek 12: Kybernetická bezpečnost - struktura
	Snímek 13: Technologie v projektu
	Snímek 14: Projekt rozšíření neveřejné sítě veřejné správy

	Závěr
	Snímek 15: Kybernetická bezpečnost města
	Snímek 16: Technologický ekosystém města – vše naráz
	Snímek 17: Děkuji za pozornost
	Snímek 18


