Usti

DRONY VE SLUZBACH MESTA - MODERNi TECHNOLOGIE - SDILENIi DOBRE PRAXE

Moderni technologie jako nastroj
samospravy

MozZnosti a praktické vyuziti bezpilotnich prostfedkl a technologii ve verejné spravé

Statutarni mésto Usti nad Labem - Metropolnet, a.s.




PROC MESTO PORIDILO DRONY

Pohled z ulice nestaci

Dronové centrum dava méstu pohled shora —
rychly, pfesny a bezpecény. Data z dront méni
dohady na fakta.

Videét vic
z ptaci perspektivy

Rozhodovat podle dat

ovéfitelné podklady

Reagovat rychle

obraz zivé pres 5G

Dronové centrum Usti nad Labem - drony.usti.cz

» Video: ¢innost Dronového centra — prehraje se automaticky



CO DRONY VE MESTE DELAJI

Prehled sluzeb dronového centra

@o

Termalni snimkovani

Tepelné uniky budov, energetické
audity, uspory.

Dohled nad akcemi

Prehled shora pfi akcich s
méstskou policii.

Dronové centrum Usti nad Labem - drony.usti.cz

Péce o zelen a sucho

Multispektralni kamery odhali stres
porostu véas.

Dopravni monitoring

Vytizeni komunikaci, kfizovatek a
parkovist.

Inspekce budov a mist

Stifechy, fasady, kominy, mosty

Vzdélavani

Vychova pilotd — spoluprace se
SPS a DDM.

Mapovani a 3D modely

Ortofotomapy a 3D modely pro
uzemni planovani.

O}

Bezpecénost a IZS

Patrani po osobach, monitoring
pozarl a povodni.



KONKRETNIi VYUZITi - MAPOVANIi, 3D MODELY & GIS

Presné 3D modely a mapy mesta
Fotogrammetrie a lidar — texturované 3D
modely staveb a pamatnych stromda.
Ortofotomapy a upfesfiovani 3D modelu
mésta ve spravé oddéleni GIS.

Podklady pro uzemni planovani, projektanty i
vefejné prezentace.

V Prinos: digitalni dvojce mésta, GIS, projektanti,
katalogizace historickych objekt

ZS Mirova — ortofotomapa (sken tizemi pred

Texturovany 3D model kostela (fotogrammetrie) rekonstrukc)
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KONKRETNI VYUZITIi - TERMALNI INSPEKCE BUDOV

Termalni inspekce a planovani rekonstrukci

° Termosnimkovani odhali tepelné uniky fasad,
m stfech a oken objektu.

[oicd

Konkrétni podklad pro renovace a

E energetické uspory méstskych budov. _—
Bezpec€ny a opakovatelny monitoring na
desitkach objektl mésta.
p Prinos: cilené renovace, ovéreni investic,
inspekce

DPS Vyhlidka — termalni ortomapa objektu Objekt Hofeni — termosnimek fasady (tepelné uniky)
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KONKRETNI VYUZITIi - TEPELNE OSTROVY MESTA

Mapovani tepelnych ostrovi mésta

° Letecké termomapy odhali pfehfaté plochy — t
88 asfalt, stiechy, kiizovatky.

Détské dopravni
hri§té Krasné Bfezno o

Podklad pro vysadbu zelené a adaptaci
mésta na horko a sucho.

Data pro planovani modrozelené
infrastruktury a investic.

.. 0 _— Co e e
p Prinos: cilena opatreni proti prehrivani mésta
(klimaticka adaptace) (©) st ned Labem - Sever
’ INovyiSvel
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REpESS F @ e
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Goro:Pheu o = e o EuroCon Czech s.r.o
kst O LN INOLER A =
Drazdanska a okoli — mapa tepelnych ostrovi (letecké termalni snimkovani)
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KONKRETNIi VYUZITi - BEZPECNOST, I1ZS & 5G

,,OCI na obloze“ v realném case

Zivy pfenos obrazu pres 5G do operaéniho stfediska MP Na Nivach.

Patrani po osobach, monitoring rozsahlych pozart a povodni z vysky.

N mode - Manual flight

. i s AR Dohled nad velkymi akcemi a dlouhodobé spoluprace s jednotkami I1ZS.

V Prinos: okamzity pfehled z ptaci perspektivy a rychlejSi reakce

Operacni stfedisko MP Na Nivach — Zivy termalni pfenos z dronu pfes 5G
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Usti

KDO ZA PROJEKTEM STOJI

Spoluprace instituci — kazda prinasi, co umi nejlépe

Statutarni mésto UnL

INVESTOR A ZADAVATEL

Vlastnik techniky a dat. UrCuje,
k éemu centrum slouzi a dava
zadani.

Dronové centrum Usti nad Labem - drony.usti.cz

Méstska policie UnL

UZIVATEL CENTRA

Bezpecénostni sloZzka mésta.
Opravnény monitoring prostor
mésta, kritickych situaci a
zasahu.

Metropolnet, a.s.

PROVOZOVATEL A
SPRAVCE DAT

Pilot, analytici, zajisténi
technického zazemi, bezpecné
ukladani a pfenos dat. Spravce
IT a kyberbezpecnosti.

Univerzita, prGimyslova
Skola a DUm mladeze

VZDELAVACIi PARTNERI

Pfenos zkuSenosti z
akademické sféry. Vychova
nové generace pilotd z regionu.




TRANSPARENTNOST A ZARUKY

Data zustavaji pod kontrolou mésta

Drony mohou vyvolavat otazky. Provoz je proto od zaCatku nastaven transparentné a v souladu s legislativou.

Data patfi méstu ISO 27001:2022 a GDPR

Certifikace fizeni bezpec€nosti informaci a plny soulad s
GDPR.

UloZzena na infrastruktufe mésta, nikdy nesdilena se
soukromymi subjekty.

Lety s védomim uradu Uéel kazdého letu je dany

Drony nevzlétaji bez konkrétniho zadani od odboru nebo
instituce.

Rizeno dle evropské legislativy EASA a predpis( pro
bezpilotni letouny.
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PRENOSITELNY MODEL PRO CESKA MESTA

Dobra praxe, kterou Ize sdilet a replikovat

Usti navazalo na zku$enosti dalSich mést a samo je aktivné sdili dal. Model je postaveny tak, aby jej mohla pfevzit dal§i samosprava.

Sdileni dobré praxe s dalSimi mésty

Setkani s Pardubice, Kladno, - sdileni zkuSenosti a ukazka funkéniho dronu s termokamerou i opera¢niho centra Na Nivach.

Navazani na zkusSenosti jinych samosprav

Projekt &erpa z dobré praxe mést v CR (napt. SIT Drony - statutarni mésto Plzefi) a rozviji koncept dal.

Spoluprace s akademickou sférou

Uvodni spoluprace s katedrou geoinformatiky (KGI) UJEP na novych use-case; vychova talent(i se SPS a DDM.

Rostouci katalog use-case

Sluzby se zavadéji postupné a kontinualné vznikaji dalSi scénafe — model roste s potfebami mésta.
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NEJEN DRONY - NA CESTE K TECHNOLOGICKE BUDOUCNOSTI astl’

Drony jsou viditelny projekt sirsiho ekosystému mesta
Realizované projekty — technologicky ekosystém mesta

» Dopravni Ustfedna a fizeni kfizovatek % Dronové centrum (vlajkovy projekt) » Kyberneticka bezpecnost mésta (ZoKB)
» C-ITS — kooperativni doprava » Online straznik méstské policie » Kyber. dohled datovych bodu v 5G

» Inteligentni fizeni dopravy (5G) » Operachni stfedisko Na Nivach > Nevefejna sit verfejné spravy (CMS2)

» Online monitoring vozidel MHD » Méstsky kamerovy systéem (MKDS) » Sekundarni datové centrum

» Doprava v klidu (parkovani) » Datové zdroje ve vefejném prostoru » Jednotné méstské ICT

» Monitoring stavu vozovek » Dopravni bezpe¢nost — Strazky » Rozvoj informacnich system

Metropolitni opticka sit' (MOS) Varovani obyvatel (hlasi¢e, SMS) Regulace: NIS2, ISO 27001, GDPR

Technologické kompetenéni centrum — Metropolnet, a.s.

@ Prioritizace a fizeni dopravy UA Neverejné sité vefejné spravy a Kyberneticka bezpeénost




DALSi PROJEKTY MESTA - DOPRAVA

Prioritizace a rizeni dopravy

K18 Havifské x K Zahragkam - ‘

Dopravni ustfedna a fizeni svételnych 1 ' 3
e oo | im0 i
kfizovatek . Al e
etail kiizovatk! 0
C-ITS — kooperativni systémy (vozidlo < N
infrastruktura). s N N ) N
g Qe
X R S F X, \
I . % - \ @
Prioritizace vozidel 1ZS a MHD na >
kfizovatkéach. \5A N =~ e
= ot Cpig
i \ o -/ -
< 7 B | R
Data pro rozhodovani: dopravni proudy, k- S .
vozovky, parkovani. O, s 4 ._/xs
Planovan rozvoj na véechny kfiiovatky mésta Radi¢ kfizovatky K18 Havifska x K Zahradkam C-ITS — pokryti zén na Gzemi Usti nad Labem
Projekty: Inteligentni fizeni dopravy s podporou 5G - Doprava 5G - Online monitoring vozidel MHD - Monitoring vozovek - Doprava v klidu
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DALSi PROJEKTY MESTA - SITOVA INFRASTRUKTURA

Neverejna sit’ verejné spravy (NSVS)

Mésto pfipojuje 52 objektu k neverejné optické siti, kterou provozuje Metropolnet — oddélené od internetu, segmentované a monitorované;
zaklad pro centralni sluzby CMS2 MV CR.

méstskych objektl se pfipojuje

IROP + MMR

zdroj financovani projektu

CMS2 MV CR

centralni komunikadéni infrastruktura

do 30. 10. 2027

harmonogram realizace

Metropolitni opticka sit (MOS) — zdny a body pripojeni novych objekti
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DALSi PROJEKTY MESTA - KYBERBEZPECNOST

Kyberneticka bezpeCnost meéesta

Mésto s Metropolnetem (garant kyberbezpecénosti) zavrsuje
komplexni zabezpeceni informacnich systém, spolufinancované z .
NPO. 2,5 mil.

E-maill zpracovano
za 12 mésicu

Technicka opatfeni: segmentace, monitoring udalosti, ochrana
koncovych boddu.

30,5 mil.

Procesni opatieni: politiky, Fizeni pfistupu, incidenty, kontinuita. Blokovanych spojeni

18 % vesSkerého provozu

Audit — soulad se ZoKB, ISO 27001, GDPR. 418

Neznamych hrozeb
odhaleno

ML detekce + LiveGuard
sandbox

Data mésta: Sifrovano, oddéleno od internetu, Zadny cloud.

000

Dronové centrum Usti nad Labem - drony.usti.cz

97 %

E-mailu bylo zavadnych
e-maily, spam, utoky

236 958

Firewall blokaci/min
sitové utoky v reainém case

257

Phishing pokusu
zachyceno
HTML phishing + FakeCaptcha

1493

Vira zachyceno
0 proniklo do sité

125 053

ARP utoku blokovano
za minutu - €. 1 hrozba

6,7 mil.

Webové utoky (WAF)
za rok 2025

Report kyberbezpeénosti — provozni statistiky ochrany (2025)

169 mil.

Internetovych spojeni
za rok 2025

3785

Detekce antivirem
zachyceno automaticky

1493

Viry v e-mailu
0 proniklo do schranek
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PRESAH DO STRATEGII

Napojeni na strategie CR a EU

228 Ceska republika

Strategicky ramec Ceska republika 2030 — dostupnéjsi vefejné
sluzby, data pro rozhodovani

Digitalni Cesko / Informaéni koncepce CR — digitalizace vefejné
spravy

Klientsky orientovana verejna sprava 2030

Strategie rozvoje mésta Usti nad Labem 2021-2030

C £ € < X

Informacni (ICT) strategie mésta 2022-2026 a plan do 2030

Dronové centrum Usti nad Labem - drony.usti.cz

v

v

v
v
v

Evropska unie

NextGenerationEU / Narodni plan obnovy — pfimy zdroj
financovani projektu

Digitalni dekada 2030 (Digital Decade) — digitalizace vefejnych
sluzeb

Politika chytrych mést a 5G infrastruktury EU
Legislativni ramec EASA pro bezpilotni letouny

GDPR — ochrana osobnich udaju a soukromi
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PRESAH DO GLOBALNICH CiLU

Prispévek k cilum udrzitelného rozvoje OSN

Udrzitelnd mésta a
obce

3D modely, uzemni planovani, akce

SDG 3

Zdravi a kvalitni
zivot

Patrani po osobach, krizové
nasazeni
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SDG 9

Pramysl, inovace,
infrastruktura

5G, dronové technologie, ICT

SDG 4

Kvalitni vzdélavani

Vychova pilott se SPS a DDM

SDG 13

Klimaticka opatreni

Termalni audity budov, Uspory
energie

SDG 16

Instituce a
transparentnost

Data mésta, GDPR, ISO 27001

SDG 15

Zivot na sousi

Monitoring zelené, stresu a sucha

SDG 17

Partnerstvi ke
splnéni cilu

Spoluprace mést, MP, UJEP, MNET
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Usti

CO TO ZNAMENA PRO CESKA MESTA

Funkcni, obhajitelny a prenositelny
ekosystém pro samospravu

‘ Financovatelné z evropskych zdroju

Rada projektt z Narodniho planu obnovy, IROP a MMR; provoz udrzitelny z rozpoétu mésta.

‘ Drony jako vlajkovy projekt sirSiho celku

Doprava a C-ITS, nevefejna sit’ vefejné spravy, kyberbezpecnost i jednotné ICT.

Obhajitelné pred verejnosti
Data patfi méstu, ISO 27001, GDPR, ZoKB, EASA,; vSe ukladano lokalné.

Pripraveno ke sdileni
Usti a Metropolnet aktivné predavaji dobrou praxi dal$im samospravam.

Usti MNET Viceinformaci drony.usti.cz

Metropolnet
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