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Usti | VINET

ﬁ Statutarni mésto Usti nad Labem ﬁ Metropolnet, a.s. (MNET)

o ~90 000 obyvatel, Ustecky kraj, Ceskd republika o 100% vlastnénd ICT spolec¢nost mésta

o Strategicka poloha: soutok Labe a Biliny o Provozovatel méstské privatni optické sité

o Vybrdn v soutézi "5G pro 5 mést" v roce 2019 o Systémovy integrator 5G smart city projektt

o Pfijemce dotaci EU: NPO, IROP, URBACT o Certifikace 1ISO 27001:2022 (kyberbezpecnost)

o Poradatel Féra pro mésta 2026 — sdileni dobré praxe o Technicky dozor, projektovy manazer a spravce dotaci
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Nase cesta k 5G

Od pilotniho mésta k vzoru dobré praxe v 5G

Soutéz
"5G pro 5 mést"
Usti vybréno
z 30+ mést

2021

1. projekt 5G:
23 kamer
streamovano
na dispecink MP

2. vyzva: 10 novych
5G projektd;
75 mil. K¢
dotace schvélena

Usti

7 projektt
schvaleno;
NPO + IROP;
1ISO 27001

VINET

5 projektd

v plném provozu;
Férum pro
mésta 2026
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Portfolio 5G projektu

10 7 75 mil. K¢

Plvodnich zamérd Schvalenych projektt Uspésné dokonceno Dotace NPO / EU

(3 nevybrdno k realizaci) (financovdno NPO)

i Dronové centrum B¢ online strainik MP O Kyber. dohled v 5G siti
Ekosystém bezpilotnich prostfedk(; 5G pfenos obrazu v 5G télové kamery pro strazniky; Zivy pfenos do 5G konektivita a kyberneticka ochrana 100+ kritickych
realném case — bezpecnost, inspekce, mapovani dohledového centra, posileni situacniho povédomi uzl(: semafory, ménirny, VISO, povod. vana
v Dokonéen v Dokonéen v Dokoncen
g Inteligentni fizeni dopravy Q Bezpecnost dopravy — C-ITS Q Pokrocily monitoring MHD 8 Monitoring dopravy v klidu
Adaptivni fizeni semaford, digitdIni dopravni V2X komunikace, varovani chodcd, priorita
ustfedna, sdileni dat v redlném case pres 5G 1ZS; kooperativni ITS s podporou 5G
v Dokonéen v Dokonéen X Zrugen — VR X Zrugen — VR
_N 2 q =-a o S s o q q
“s"  Datové zdroje ve verej. prostoru ﬁ Doprav.-bezpecn. opatieni Strazky ﬂ Pokrocily monitoring vozovek
5G datové body s kamerami, senzory prostredi a verejnou Bezpecnostni detekce rychlosti a osob na rizikové Vozidlo s LiDAR pro sbér dat o kvalité vozovek, vytlucich a
Wi-Fi; oteviend data pro mésto i obcany komunikaci 1l/528 v oblasti Strdzky mapovdni dopravniho znaceni
o Nevybréno k realizaci o Nevybrdno k realizaci o Nevybrdno k realizaci
. Dokoncen (5x) Zruden — VR (2x) Nevybrano k realizaci (3x)
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5G projekty — detail Usti VINET

& Dronové centrum Usti nad Labem Z Online strainik MP

o Flotila UAV pro monitorovani akci, dopravy a majetku mésta o 5G prenosné kamery pro vsechny strazniky ve sluzbé

o 5G umoznuje prenos videa 4K v redlném case na dispecink o PFimy videostream na operacni stfedisko — nulova latence
o Podpora krizového fizeni, inspekce zelené a bezpecnosti o Vzdalena velitelskd podpora a digitalni zaznam dlkaz(

o Prvni municipalni dronové centrum svého druhu v CR o Zvyseni bezpecnosti straznikl i divéry obcanl

o Prvni spolupréce s 1ZS/HZS 09/26 o 0OS MP Nivy

(1 Kyber. dohled v 5G siti 8 Inteligentni fizeni dopravy + C-ITS

o Ochrana koncovych bodd 100+ kritickych uzl( infrastruktury o 5G adaptivni fizeni semaford na celé silni¢ni siti mésta

o Pokryva: semafory, ménirny DPmUL, povodriovou vanu, VISO o C-ITS: komunikace vozidlo—infrastruktura v realném case
o Kontinualni detekce anomalii pfes 5G datovy spoj o Napojeni na dopravni Gstfednu mésta Usti nad Labem

o Zaklad NIS2 strategie kybernetické odolnosti mésta o Zkraceni jizdnich dob a snizeni emisi CO, v dopravé

o Bezpecnostni monitoring o Navazujici projekt do poloviny roku 2027 (PTK)
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KYBERNETICKY DOHLED A ZABEZPECENI
DATOVYCH BODU V 5G SiTl

VINET

Usti

Ucelené feseni

Rlst objemu dat v metropolitni siti zvysil i jeji zranitelnost. Ovladani
méniren bézelo na zastaralém radiu, chybél monitoring a vzdalena mista
se nesledovala vlbec.

Inovace: jasné pojmenované slabiny se staly zakladem pro ucelené feseni,
ne jen pro dil¢i zaplaty.

(#_Parametry projektu:

Zadatel: Statutdrni mésto Usti nad Labem

Program: Narodni plan obnovy — 2. vyzva 5G

Pfiprava a realizace: fijen 2023 — prosinec 2025

Rozpocet: 7 537 000 K¢ bez DPH

Registracéni &islo projektu: CZ.31.6.0/0.0/0.0/23_087/0008729
Partnefi realizace: Metropolnet, a.s., Dopravni podnik mésta Usti nad
Labem (DPMUL)

& 5G Usti nad Labem

Verejna 5G sit operétora, napojena privatnim APN do interni sité mésta,
prodluzuje, nebo spiSe “virtualizuje” méstskou optiku vzduchem —
umozniuje pfipojit prakticky jakykoliv bod on-demand, bez pokladky nové
optiky i bez vlastni 5G infrastruktury.

Inovace: metropolitni sit ,virtualizovana vzduchem” nad operatorskou 5G
— flexibilni pfipojeni on-demand, nakladové efektivni a pfitom
zabezpecené na uUrovni odpovidajici optické patefi.

Co je kyber pro obcany ?

Kybernetickd bezpecnost se promitda do kazdodenniho Zivota -
spolehlivéjsi MHD, ochrana osobnich Udajl obyvatel a pruznéjsi Grad.
Inovace: abstraktni téma prevedené do konkrétnich a viditelnych pfinost
pro obcany.
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Provozni monitorovaci systém, ohlizi na

vsechny nasazené technologie a provozni L’jstl’ MNET

parametry

Odlehlé zajmové lokality

Meénirny VN (DPMUL) Varovny systém + body
ovladani + monitoring mimo dosah optiky

I

Privatni APN (5G operator) _[ e @ity ]
Sifrovano, payload skryty

!

Datové centrum Rizeni a sbér dat
jadro méstského IT sluzby sMUL

Datové centrum SMUL

Provozni monitoring
nepretrzity dohled nad technologiemi
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On-line straznik

Policejni vozidlo

nositelné + vozidlové + obsluzna WiFi

Kamery J L 5G prenosovy uzel ’

2

Privatni APN (5G operator) __ Sonda (NDR)
pouze IPsec tunely hlida cizi provoz

l

Velkokapacitni NAS Sprava videodutkazl ’

Datové centrum SMUL

on-premise uUlozisté plné on-premise

5/10



Projekt kybernetické bezpeénosti Usti MINET

NextGenerationEU - Narodni plan obnovy (NPO) - Vyzva €. 41 — Kyberneticka bezpecnost — obce

Projekt: "Zvyseni kybernetické bezpecnosti statutdrniho mésta Usti nad Labem" - Reg. ¢. CZ.31.2.0/0.0/0.0/23_093/0008359

Q Pokrodila sitova segmentace DOTACE

49,7 mil. K¢

Zero-trust architektura; oddéleni kritickych systémd od obecné IT sité

Q Monitoring bezpecnostnich udalosti

Sbér logl a detekce anomalii 24/7 v celé IT infrastruktufe mésta zpUsobilé vydaje

projektu (bez DPH)
Ochrana koncovych bodu

Nasazeni na vSech zafizenich

Redundantni cluster pro kontinuitu provozu a obnovu po havarii

Souvislost a navaznost s 5G projekty
Procesni ramec NIS2

Q Sekundarni datové centrum

Kyberbezpecnost prenosové sité (5G)

Bezpecnostni politiky, fizeni pristupd, zvladani incidentl — soulad s NIS2 Centralni monitoring

Vystup: Nezavisly audit kyberbezpeénosti - Certifikovany soulad se ZoKB / NIS2 - Sdilené sluzby pro PO mésta



Kyberneticka bezpecnost gsti | MINET

% Veskera opatfeni jsou realizovana v souladu s EU smérnici NIS2 (2022/2555) - Zakon €. 264/2025 Sb.

E Bezpecnostni politika =  Rizeni aktiv
]
Cile, zasady a odpovédnosti v kybernetické bezpecnosti @D |nyentarizace a klasifikace HW, SW a datovych aktiv
a Rizeni pFistupt ° Bezpecnost lid. zdroju
MFA, sprava privilegovanych Uctd, princip min. opravnéni a0 Skoleni, provérky, smluvni odpovédnosti
O Provozni bezpecnost E Fyzicka bezpecnost
Monitoring, antivirus, zalohy, sprava zranitelnosti Serverovny, fizeny pristup, kamerové systémy
ﬁ Bezpecnost komunikaci o Bezpecnost dodavatell
Sitova segmentace, NGFW, Sifrovani, ochrana perimetru Hodnoceni supply chain, smluvni zaruky bezpecnosti
‘ Zvladani incidentt 7~y Kontinuita innosti
- Detekce, klasifikace, hlaseni NUKIB do 24 h R/ DRP, BCP, testovani zalohovacich scénaru

Audit kybernetické bezpecnosti

o,
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Roziifeni neverejné sité verejné spravy (Usti NVINIET

Zdroj financovani: IROP (Integrovany regionalni operacni program) - MMR

q . Hodnota projektu NSVS
% Popis projektu IROP - EFRR - MMR so%km
@ Rozvoj NSVS — pasivni optika 57,6 mil. K¢
@ KB NSVS I. — Monitoring optiky 6,8 mil. K¢
@ KB NSVS Il. — Segmentace sité 10,0 mil. K¢
. Rozvoj neverejnych siti vefejné spravy (NSVS): CELKEM bez DPH 74,4 mil. K¢

o Pfipojeni 52 méstskych objektll k neverejné optické siti

o Sit spravovana MNETem — integrace do CMS2 (MVCR, centralni
systém eGovernmentu)

° Bezpecna, nekomercni, vysokorychlostni konektivita,
° Zahrnuje: skoly, komunitni centra, zachranné slozky, socialni
zarizeni

o Parametry dle stanovenych podminek IROP / MMR

o UmozZiuje centralizované ICT a CMS 2.0 sluzby




Shrnuti

125+ mil. K¢ 14 5 52

Celkovd dotace EU Dil¢ich ¢asti projektt 5G projektl v provozu Objektl na NSVS

~90 000 60+ 100+ 2019 > 2027

Obyvatel benefitujicich Zapojenych organizaci Monitorovanych uzld BFEERYG: 202215358
NSVS dokonceni: 2027

Prehled realizova il¢ich c¢asti projektt

NPO — Kyberneticka bezpecnost (6) NPO — Projekty 5G Smart City (5) IROP — Neverejné sité NSVS (3)

49,7 mil. K& - €Z.31.2.0/0.0/0.0/23_093/0008359 75 mil. K& - 5 projektti v provozu 52 objektii - ERDF - MMR
@ Rizeni bezpe¢nosti a rizik @ Dronové centrum @ Rozvoj NSVS SMUL
@ Sekundarni dat. centrum @ Online straznik MP @ Kyberneticka bezp. NSVS I.
@ Bezp. dohled + sprava identit G a @ Kyberneticky dohled v 5G siti G a (monitoring optickych vldken)
@ Monitoring sité a log. infrastr. : @ Inteligentni fizeni dopravy : @ Kyberneticka bezp. NSVS II.
synergie synergie
@ Priibézné penetracni testovani @ Bezpecnost dopravy — C-ITS (segmentace optické sité)

@ Audit kybernetické bezpecnosti

Legislativni rdmec: EU NIS2 (2022/2555) - ZoKB Zakon €. 264/2025 Sb. - NPO Vyzva ¢. 41 - IROP SC 1.2 Vyzva 53 - ISO/IEC 27001:2022 - Metodiky MMR



Usti VINET

Usti nad Labem:
Propojeny technologicky model

Nase zkuSenosti dokazuiji, ze ceska mésta a obce dokazi
uspésne, dlouhodobé a stabilné realizovat smart city projekty s dotacni podporou
EU — s presahem na bezpecnost, efektivitu a digitalni odolnost.

|I|II 5G + Dotace EU = Vysledky a Kyber. odolnost v praxi @ Otevreni ke spolupraci
6 projektd z NPO a 1 z IROP — provéreny model NIS2 infrastruktura; ISO 27001; Sdileni zkusenosti, partnerstvi a prenos znalosti
projektového fizeni realizace ochrana digitalnich aktiv mésta Prezentace dobré praxe
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