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Schéma "Na cesté k technologické budoucnosti” — Tematické pilife (vertikaly) a technologické vrstvy (horizontaly) rozvoje ICT v letech 2022-2030.
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Zvyseni kybernetické bezpecnosti mésta
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1.UVOD A KONTEXT

Statutarni mésto Usti nad Labem (dale jen SMUL) planuje b&hem let 2026—2030 posunout vyuziti informaénich
a komunikacénich technologii (ICT) na vy$8i technologickou a uzZivatelskou uroven. Tento stfedné&doby plan
rozvoje ICT neni pouhou prezentaci, strategii i vizi. Naopak jde o konkrétni plan technologickych akci a
investi¢nich projekt(l (dota¢nich i nedotac¢nich), na nichz je budouci rozvoj 2026—2030 postaven.

Cilem je vybudovat funkéni a vnitfné propojeny celek méstskych technologii, ktery bude slouzit obéanim i
méstu a jeho organizacim efektivnéji, bezpecnéji, otevienéji a chytfeji. Plan navazuje na stavajici strategické
dokumenty SMUL (napf. dokument ICT strategie 2022—-2026, na dokument Strategie mésta 2021-2030, na
dokument ,STRATEGIE ROZVOJE nevefejnych siti na tizemi Statutarniho mésta USTi NAD LABEM 2023 —
2028 schvalené ZM dne 06. 03. 2023), pfedevSim vSak tyto strategie pfevadi do praxe prostfednictvim
konkrétnich projektd a technologii.

Tato vize se v8ak neobejde bez aktivni igasti garant(l za utvary SMUL a pfisp&vkové organizace, jejichz
spoluprace je nezbytna pro Uspésnou realizaci jednotlivych projektd. Metropolnet, a.s., jako klicova
technicka a technologicka platforma, je pfipraven zajistit potfebnou technickou a provozni podporu, avsak
vécnou garanci projekt( a skute¢né vyuziti jejich feSeni musi zajiStovat samotné mésto a jeho organizace,
pfedevsim:

Odbor majetku a dopravy (ODM)

Odbor méstskych organizaci, strategického rozvoje a investic (OMOSRI)

Kancelér tajemnika MMUL

Méstska policie UL

Dopravni podnik Usti nad Labem (DPMUL)

Urady méstskych obvodti

Ddm déti a mladeze (DDM)

Méstské sluzby UL (MSUL)

Diky systematickému a odbornému piistupu SMUL a Metropolnetu se podafilo ziskat rozsahlou finanéni
podporu z programu Narodniho planu obnovy a IROP, coz umoznilo posunout kliCové investi¢ni projekty do
realizacni faze. Tento pfistup polozil pevnou finan¢ni zakladnu pro vybudovani robustnich technologickych
ostrovu, jeZ nyni slouzi jako stavebni bloky pro dalSi integraci do jednotného ICT celku.

Do roku 2026 SMUL investovalo do Fady samostatnych technologickych celki. Budovala se potfebna
technicka infrastruktura a informacéni systémy, a to jak diky vlastnim prostfedkum, ale pfedevsim s vyraznou
pomoci dotacnich zdroji IROP, NPO. Tyto projekty pfedstavuji technologické bloky, na nichz Ize dale
rozvijet. Patfi mezi né rozvoj Ustecké metropolitni optické sité, 5G technologie v 7 projektech, inteligentni
dopravni systémy (dopravni Ustfedna, C-ITS), nové kamerové a senzorové systémy, posilovani kybernetické
bezpecnosti a dalSi. V této probihajici fazi Slo pfevazné o oddélené technologie, z nichz kazda feSi dil¢i potfeby
mésta. Tim byl také vybudovan robustni technologicky zaklad — ,,technologické ostrovy”, které jiZz funguji
nebo brzy budou dokon&eny.

V obdobi 2026—-2030 se tézisté presune od budovani jednotlivych systému k jejich budoucimu propojovani a
plnohodnotnému vyuziti. Toto obdobi 2026—2030 Ize vnimat jako dotazeni dlouholetého technologického
snazeni: jednotlivé ,ostrovy“ se propoji v integrovany celek. Namisto zahajovani novych velkych investic
pujde hlavné o konkrétni vyuziti a spravu toho, co jiz bylo vybudovano do konce roku 2026 — tedy o
provozni nasazeni, integraci, koordinaci a rozvoj. Samoziejmé i v letech 2026—2030 budou pokradovat
zejména provozni investice do ICT, avSak hlavni diiraz je kladen na to, aby v8echny dosud pofizené
technologie spolu komunikovaly a pfinasely vystupy. Cesta k chytrému a propojenému méstu je technicky
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i Casove realna — projekty maji zajisténé financovani €i zdroje a jsou naplanované tak, aby na sebe logicky
navazovaly a byly v§echny realizovany v priibéhu let 2026/2027.

Uspé&sné fungovani v8ech vybudovanych technologii bude zaviset na zaji$téni dostateénych provoznich
prostfedkll, které umozni jejich kazdodenni vyuziti, udrzbu a dal$i rozvoj, a tim i jejich dlouhodobou
udrzitelnost.

V tomto dokumentu, v jeho zakladnim schématu, jsou pfedstaveny hlavni pilife tohoto rozvoje a konkrétni
pfinosy pro mésto.

Schéma rozvoje ICT znazorfiuje vzajemné propojeni vSech €asti planu. Vertikalné jsou v ném vyznaceny
tematické pilife rozvoje (hlavni oblasti a cile), horizontalné pak spolecné technologické vrstvy. Spodni ¢ast
(projekty do roku 2026) zobrazuje budovani samostatnych technologickych celkll — onéch ,ostrovl“ s jiz
zajisténym financovanim, zatimco horni ¢ast (iniciativy po roce 2026) znazorfiuje jejich provozni integraci do
jednotného systému. Schéma tak slouzi jako pfehledna roadmapa, jak jednotlivé projekty zapadaiji do celkové
vize technologické budoucnosti mésta.
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2.CHYTRE A PROPOJENE MESTO

Prvnim pilifem rozvoje ICT je koncept ,,Chytré a propojené mésto”, tedy mésto, které efektivné vyuziva
moderni technologie a data k fizeni a zlep$ovani kvality Zivota. Usti nad Labem jiz v uplynulych letech
budovalo dil¢i prvky Smart City — v budoucnu pfijde doba ke sjednoceni do jednoho funkéniho ekosystému.

KLICOVE - na konci 2029 by méla vzniknout jednotna Fidici platforma, a to v podob& Centrainiho
dohledového centra méstskych technologii, které zajisti interakci v realném Case a propoji technologie fizeni
dopravy a mobility na Uzemi mésta s prvky silniéni infrastruktury (semafory, kamery, rlizné senzory, pfijezdové
komunikace, apod.) a U¢astniky provozu (chodci, cyklisté nebo motocyklisté). Tato platforma umozni propojit
semafory, dopravni senzory, kamery, €idla, informacni tabule i dal$i technologie napfi¢ méstem do jednoho
komunika¢niho systému.

Diky tomu ziska mésto online prehled nad dénim ve mésté v realném ¢ase. Informace, které byly dfive
izolované v jednotlivych ,ostrovnich® systémech, budou nyni dostupné na jednom misté a v souvislostech —
at uz pujde napriklad o dopravni situaci na kfizovatkach nebo pfijezdovych komunikacich, zabéry z kamer,
Udaje z rliznych senzor(, nebo tfeba stav méstského osvétleni. Rozhodovani tak bude mnohem vice zalozené
na aktualnich datech a umozni inteligentni Fizeni dopravy. Podklady pro kvalifikované rozhodovani zajisti
nastroje pro analyzu dat a kvalifikované rozhodovani nad realnymi daty, které pfevedou shromazdovana
data v strukturované, relevantni a prehledné informace pro rozhodovani. Bude mozné sledovat statistiky a
trendy, hledat souvislosti a predikovat jevy — to vSe na podporu kvalifikovaného rozhodovani.

Smyslem ,chytrého mésta“ je, Ze technologie slouzi proaktivné — neCekame jen na problémy, ale
prfedvidame je a aktivné Fidime situace. Pro naplnéni tohoto cile plan pocita i se vznikem specializovaného
analytického tymu. Tento tym bude napfi¢ magistratem a méstskymi organizacemi vyhledavat nové zdroje
dat, propojovat je a hledat konkrétni vyuziti (tzv. use-cases). Zaroven bude dohlizet na pokrocilé funkce
systém(, jako je méstsky kamerovy dohledovy systém, drony &i C-ITS, a vytéZzovat z nich maximum pro
potfeby mésta (analyzy pro planovani dopravy, vyhledavani potencialnich rizik v ulicich apod.).

Tato €innost pfitom neni ¢asové ohrani¢ena pouze obdobim tohoto planu — naopak, vznik analytického tymu
je chapan jako krok k vytvofeni dlouhodobého a trvale fungujiciho kompetenéniho centra, které bude pribézné
pomahat méstu Fidit se na zakladé dat a inovaci i po roce 2030.

Podporou pro analytiku bude dobudovani Centralniho dohledového centra méstskych technologii na konci
2029. V ném se propoji vSechny vyznamné technologie, které mésto provozuje: kamerovy systém (MKDS),
opticka datova sit (MOS), projekt Narodni sit' vysokorychlostniho internetu (NSVS), dopravni fidici ustfedna,
systém kooperativniho fizeni dopravy (C-ITS), rizna &idla a loT senzory, chytré semafory, ale i pfehled o
kritickych objektech a infrastruktufe a sitich. Bude nutné propojit také Operacni stfedisko MPUL Nivy a
Operacéni stiedisko DPMUL Bratislavska.

Obsluha v dohledovém centru uvidi komplexni obraz mésta a bude moci na dalku monitorovat i ovliviiovat
vybrané technologie (napfiklad upravit dopravni signalizaci podle potfeby, ziskat letecky pohled dronu
v pfipadé mimofadné udalosti apod.).

Komunikaéni propojeni s ob€any je dalsi dilezitou sou¢asti chytrého a propojeného mésta. Je zavedena
moderni mobilni aplikace jako jednotna platforma pro komunikaci s ob&any, ktera obéanim poskytuje véechny
dllezité informace na jednom misté. Ob¢an dostava skrz jeden oficialni kanal zpravy o déni ve mésteé,
upozornéni na krizové situace, pozvanky na akce i moZnost s méstem interaktivné komunikovat (hlasit
podnéty, zavady, zapojovat se do anket apod.).
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Krizovda komunikace — v pfipadé nenadalych udalosti (zivelna pohroma, havarie) dokaze mésto ob&any
varovat nékolika kanaly najednou (tradi¢ni sirény VISO, hromadné SMS zpravy, notifikace v mobilni aplikaci
¢i tzv. localised SMS pfimo do mobilnich telefond v ohrozZené oblasti). Vyrazné se tak zvysi dosah a rychlost
informovani obyvatel. (Tato oblast tizce souvisi s pilifem Bezpecénost obéant, popsanym déle.)

Mésto vzdy podporovalo otevienost dat. Rada nasbiranych informaci a statistik bude nadale zvefejnéna
formou otevienych dat nebo prehlednych statistik na méstském webu. To umozni obéandm i firmam lépe
vyuzit informace (napf. dopravni data, Udaje o vyuziti MHD, o Zzivotnim prostfedi apod.) a zvysi
transparentnost verejné spravy. Pro usnadnéni pochopeni a analyzu jevl a trendd bude mozné
prostfednictvim GIS data také vizualizovat na mapach nebo v grafech.

KliC¢ovym predpokladem pro dlouhodobé fungovani chytrého mésta je stabilni financovani provozu pro
vS8echny technologie a analytické nastroje.

2.1. Shrnuti pFinost chytrého a propojeného
mesta:

¢ Jednotné dohledové centrum méstskych technologii: Mésto vybuduje centralni pracovisté, odkud
bude mit nepfetrzity pfehled o dopravé, bezpec€nosti a dalSich technologiich.

e Data pro lepsi rozhodovani: Diky integraci dat a analytickym nastrojim se vedeni mésta muze
rozhodovat na zdkladé ,tvrdych dat“. Rozhodnuti budou kvalifikovanéjsi a podlozena realnymi
informacemi (napf. pfi planovani investic, fizeni dopravy nebo feseni krizi).

e Proaktivni fizeni: Sjednocené technologie umozni rychle reagovat na aktualni situace (doprava,
havarie) i predvidat blizici se problémy. Napfiklad chytré semafory a C-ITS mohou pfedejit kolonam,
senzory vcas odhali unik Skodlivych latek nebo nehodu a mésto vyrozumi ob&any.

e Lepsi komunikace s verejnosti: Ob¢ané ziskaji jednotny komunikacni kanal — vSechny dulezité
zpravy a informace prehledné na jednom misté. V krizich bude mozné varovat obyvatele vice zplsoby
zaroven.

e Transparentnost a otevienost: Publikovani vybranych dat zajisti vétSi kontrolu vefejnosti nad
fungovanim mésta a mize podnitit inovace a rozvoj podnikani.
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3.BEZPECNOST OBCANU

Druhym pilifem stfednédobého planu ICT je zvySeni bezpeénosti obyvatel pomoci technologii. Bezpeci
obcéanll je pro mésto prioritou a moderni technologie oteviraji nové moznosti, jak chranit lidské Zivoty a
majetek, predchazet rizikim a efektivnéiji fesit krizové situace. V obdobi 2026—-2030 se Usti nad Labem zamé&fi
na hlubsi integraci a rozSifeni systéma, které posili prevenci i reakci na mimoradné udalosti.

Klicovym prvkem bude uzsi propojeni méstskych systému s integrovanym zachrannym systémem (I1ZS)
— tedy provazani technologii mésta s policii, hasi¢i, zdravotnickou zachrannou sluzbou a méstskou policii.
Cilem je, aby si vSechny slozky pfedavaly informace rychle. Napfiklad varovny informacni systém mésta
(VISO) bude napojen na dalsi systémy tak, aby v pfipadé hrozby (napf. pozar, povoden, priimyslova havarie)
mohlo byt varovani obyvatel spusténo soucasné s vyhlasenim zasahu hasi¢l a rozeslanim zprav. Kromé
tradi¢nich sirén se vyuziji i moderni prostfedky: mobilni rozhlas, hromadné SMS, localised SMS &i zminéna
meéstska mobilni aplikace. Ob&ané tak budou informovani rychleji a vSemi dostupnymi kanaly.

Méstska policie Usti nad Labem prosla nedavno vyznamnou modernizaci. Vzniklo nové a moderni operaéni
stfedisko Na Nivach, technicky vybavené pro 21. stoleti. Strednédoby plan ICT pogcita s tim, Ze toto centrum
bude maximalné vyuzito a dale rozvijeno. Operatofi méstské policie dostanou k dispozici vice datovych vstupu:
kromé kamerového systému MKDS napfiklad i zivé video z dronl, pfimé napojeni na dopravni senzory nebo
kamery DPMUL ¢i informacni systémy slozek I1ZS. Diky tomu se méstska policie stane efektivnéjSim partnerem
pro statni policii a dalSi slozky — bude moci rychle reagovat na incidenty, lépe koordinovat zasahy a poskytovat
detailni informace z terénu. Bude vhodné propojit také Operacni stfedisko MPUL Nivy a Operaéni stfedisko
DPMUL Bratislavska.

Dronové centrum. Za podpory programu zaméFfeného na aplikace siti 5G (NPO) vznika centrum dron(i v Usti
nad Labem. Drony vybavené kamerami a senzory bude mozné vyuzit napfiklad pfi patrani po pohfeSovanych
osobach, monitorovani rozsahlych pozart nebo povodni, dohledu nad pofadkem pfi velkych akcich ¢&i feSeni
dopravnich komplikaci.

Drony poskytnou ,,0¢i na obloze” v situacich, kdy je tfeba rychly pfehled z ptaci perspektivy — obraz &i data z
nich se v realném &ase pfenesou pfimo do operacniho stfediska. Kromé operativnhiho nasazeni v krizovych
nebo bezpelnostnich situacich najdou drony vyuziti také pfi analytickych €innostech. Bude je mozné vyuzit
napfiklad pro zjiStovani tepelnych unikd budov, monitoring zelené a eroze, 3D skenovani terénu a staveb nebo
podrobné obrazové analyzy vefejného prostoru.

Tato data mohou byt dale zpracovavana analytickym tymem a vyuzita napfiklad pfi planovani investic i udrzby
méstského majetku. Dronové centrum se tak stane nejen nastrojem rychlé reakce, ale také dulezitym zdrojem
dat pro strategické rozhodovani a rozvoj mésta.

DalSim projektem podpofenym z programu 5G je tzv. ,,Online straznik” — moderni systém méstské policie,
ktery vyuziva online pfenosy a senzory pro dohled nad vefejnym pofadkem. Tento systém umozni napfiklad
automatickou detekci podezielého chovani €i naruseni (s pomoci kamer a umélé inteligence) a okamzité
upozornéni operatorovi, jesté nez na tisnovou linku 156 dorazi telefonat od ob&an(. Méstska policie tak mlze
vCas zakro it pfi vandalismu, vytrznostech &i jiné trestné ¢innosti, Casto dokonce preventivné.

Méstsky kamerovy dohlizeci systém (MKDS) pribézné prochazi rozSifenim a modernizaci. Plan pocita s
pribéznym pFidavanim novych kamerovych bodu v rizikovych ¢i frekventovanych lokalitach tak, aby pokryti
mésta kamerami bylo systematické a odpovidalo skute€nym potfebam — napfiklad v mistech s vy3Si
nehodovosti, kriminalitou, ¢i naopak tam, kde se bézné shromazduje hodné lidi. Zastaralé kamery budou
nahrazeny modernimi s vysokym rozliSenim pro kvalitn&jSi obraz. Pokrogily videoanalyticky software a 5G
kamery z |. Demonstrativni vyzvy umozfiuje jiz nyni automaticky vyhodnocovat zabéry — dokaze rozpoznat
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dopravni nehody, podezielé chovani, opusténé predméty nebo tfeba pohyb v zakazané zéné a ihned upozorni
obsluhu. Plan zahrnuje i specialni kamerové iniciativy pro bezpeénost déti a Skol — napfiklad instalaci kamer
u Skol a jejich napojeni na méstskou policii, aby se zlepsilo preventivni hlidani okoli Skol (pfechody pro chodce,
hristé apod.).

K vySs8i bezpelnosti pfispéje i modernizace komunikaénich technologii uvnitf mésta. Napfiklad pfechod na
jednotnou IP telefonii pro krizové fizeni zajisti, ze v pfipadé nouze mohou vSechny kli¢ové slozky spolu
rychle komunikovat, konferenéné se spojit a pfedavat si data (adresy, video, polohy jednotek). V tuto chvili se
tvofi koncept technologického ramce v projektu ,Integrace®.

Vyznamnym technickym bodem je také objekt Hofeni €. p. 13 — tento objekt bude slouZit z pohledu ICT jako
patefni uzel pro datové sité (zakonceni novych 5G siti, optickych tras) a také jako zakladna pro dalsi

technologie. Posileni takové infrastruktury v€etné zalozniho zdroje energie a konektivity zvysSi odolnost
klicovych bezpeénostnich systému i v pfipadé rozsahlejsi krize.

Bez kontinualniho zajisténi financovani provozu bezpeénostnich technologii nebude mozné udrzet vysokou
uroven bezpecénosti a rychlou reakci na krizové situace.

3.1. Shrnuti pfinost v oblasti bezpeénosti:

¢ Rychlé a vSestranné varovani obyvatel: Mésto integruje varovné systémy tak, aby ob¢ané byli véas
informovani o nebezpedi prostfednictvim sirén, SMS, mobilni aplikace i dalSich cest soucasné. Tim
se zvySuje Sance, Ze se zprava dostane ke vSem v¢as.

e LepSi koordinace zachrannych slozek: Propojeni systémd mésta s policii, hasi¢i a zdravotniky
znamena rychlejsi sdileni informaci

¢ Drony ve sluzbach bezpecénosti: Dronové centrum da policii, pfipadné IZS & HZS moznost vyuzit
drony pro dohled a zasahy. Dron pfenasi Zivy obraz — to pom(ize zachranovat zivoty i diikazy, aniz by
se lidé museli vystavovat nebezpedi.

¢ ChytrejSi kamerovy systém: RozSifeny a modernizovany MKDS pokryje dulezité lokality a diky
inteligentni analyze obrazu predchazi kriminalité a zlepSuje objasfiovani incident(l. Obcané se budou
citit bezpe€néji, kdyz védi, Ze rizikova mista jsou pod dohledem a policie muze rychle reagovat.

e Bezpecénost déti a vefejnych prostor: Specialni projekty zajisti monitorovani okoli $kol a vefejnych
prostranstvi, coz zvySuje prevenci (napf. proti dealerim drog u $kol, Sikané nebo nehodam na
prfechodech).

e Odolna infrastruktura pro krize: Investice do technického zdzemi (datové uzly, zalozni systémy,
zaznamova zafizeni, kyber) znamenaji, ze i v pfipadé kalamity nebo vypadkd budou kritické systémy
(komunikace, kamery, sirény) fungovat i v mimofadnych situacich.
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4.JEDNOTNE MESTSKE ICT PROSTREDI

Tretim pilifem stfednédobého planu je jednotné a sdilené ICT prostiedi napfi¢ celym méstem. Zatimco
predchozi dvé oblasti se soustfedily na ,vnéjsi“ funkce chytrého mésta a bezpecnost na ulicich, tento pilif mifi
»dovniti — na organizaci a infrastrukturu ICT v rdmci méstské spravy. Cilem je, aby vS8echny slozky mésta
(magistrat, méstské obvody, pfispévkové organizace jako jsou Skoly, kulturni zafizeni, dal$i organizace, apod.)
fungovaly na propojené technologické bazi. To pfinese efektivitu, vy$Si kybernetickou bezpeé€nost i lepsi
sluzby ob&antm.

V praxi to znamena, Zze mésto sjednoti svou komunikacni a datovou infrastrukturu. VSechny méstské
budovy a organizace budou propojeny v projektu NSVS jednou metropolitni siti (optickou, pfipadné 5G tam,
kde je to vhodné), misto aby si kazdy Ufad &i organizace spravovaly vlastni izolované pfipojeni a budou
napojeny na CMS2. Tato nevefejna nekomercni sit' zajisti rychlou a bezpeénou vyménu dat napfi¢ celym
meéstem a umozni zavadét centralni systémy. Zarover se tim Iépe ochrani citlivé informace — kyberneticka
bezpec&nost bude feSena jednotné a komplexné pro celou sit, ¢imz se minimalizuji slaba mista. Plan reflektuje
nové legislativni pozadavky' — sjednocené ICT prostfedi umozni méstu snadnéji spinit vSechny tyto povinnosti,
protoze zabezpeceni i procesy budou centralizované fizené podle jednotnych metodik. Mésto ve spolupraci s
méstskou spoleénosti Metropolnet, a.s., a dal§imi partnery bude pribézné upravovat centralni metodiky,
smérnice a postupy pro ICT, aby vSechny organizace mésta védély, jak spravné postupovat (napfiklad jak
zalohovat data, jak reagovat na bezpec€nostni incident, jak nakupovat IT vybaveni v souladu se standardy
mésta apod.).

Je dulezité zdaraznit, Zze ,jednotné“ neznamena byrokraticky centralizované za kazdou cenu, ale
koordinované a sdilené. Mésto zkratka prestane fungovat jako desitky malych ostrovl s viastnim IT a
namisto toho vybuduje jeden silny ekosystém ICT, ktery obslouzi vdechny subjekty.

Plan zahrnuje vybudovani dohledového centra pro ICT a kybernetickou bezpe¢nost — v podstaté méstské
mini SOC (Security Operations Center) s nastroji pro monitoring siti a systéma. Toto centrum bude nepretrzité
sledovat provoz v siti mésta, detekovat pfipadné kybernetické hrozby (napf. utoky €i malware) a umozni
rychle reagovat (odpojit napadené &asti, obnovit data ze zaloh atd.). Diky investicim z NPO bude pofizena
moderni technologie pro tuto oblast: napf. systémy pro fizeni identit a pfistupu, nastroje pro pokrocily
monitoring sitového provozu, pro sbér a vyhodnoceni log(, a vybuduje se také sekundarni datové centrum
uzlu). Probé&hne také nezavisly audit kybernetické bezpeénosti, ktery ovéfi, Ze pfijatd opatfeni jsou
dostate&na, a pfipadné poradi, kde je dale posilit. Tim se Usti nad Labem zafadi mezi moderni mésta, ktera
dbaji na ochranu svych dat i sluzeb pfed kybernetickymi hrozbami.

Vedle infrastruktury se sjednoti i kliCové informaéni systémy. Mnoho agend bude mozné provozovat
centralné pro celé mésto, coz zamezi duplicitam a usnadni sdileni informaci. Konkrétni kroky zahrnuji
napfiklad:

¢ Modernizaci ekonomickych systémi: Stavajici financni systém NAVISION projde upgradem, aby
Iépe pokryl potfeby mésta.

e Novy personalni a mzdovy systém: Misto rlznych evidenci zaméstnancd v kazdé organizaci
zavede mésto jednotny HR systém. To usnadni spravu vice nez tisicovky zaméstnancl v rlznych
organizacich mésta — od nastupu, pres Skoleni, az po vypocet mezd — a zajisti jednotné standardy.

" Napf. evropskou smérnici NIS2 o kybernetické bezpecnosti, nafizeni DORA (digitalni provozni odolnost
financniho sektoru), nafizeni GIA (gigabitova infrastruktura), nafizeni DSA (digitalni sluzby), zakon o
kybernetické bezpecénosti CR, GDPR (ochrana osobnich udajl), a dalsi.

7z17



NA CESTE K TECHNOLOGICKE BUDOUCNOSTI
Metropolnet, a.s.

o Sdilena spisova sluzba: Pro evidenci dokumentd, posty a Ufednich spist bude slouzit jeden spolecny
elektronicky systém spisoveé sluzby. To umozni jednodus8i komunikaci mezi magistratem, méstskymi
obvody ¢&i Skolami, protoze dokumenty se budou sdilet v jednotném prostfedi. Ob&aniim to pfinese
rychlejSi vyfizeni jejich zalezitosti, kdyZz budou ufady propojené digitalné.

e Elektronickd komunikace s obéanem: RozSifeni moznosti elektronické komunikace obc¢ana
s ufadem a Ufadu s ob&anem.

e Modernizace agendovych systémui: Rada vnitfnich agend projde inovaci &i nahrazenim. Nové
systémy budou navrzeny tak, aby byly vyrazné Iépe propojené nejen mezi sebou navzajem, ale i s
centralnimi registry statu. Cilem je zvySeni integrace napfi¢ celym méstskym ICT prostfedim — tedy
optimalizace datovych toku, odstranéni duplicitnich vstupt a usnadnéni sdileni dat mezi jednotlivymi
utvary a organizacemi. Tato vySSi propojenost pfispéje k celkové efektivité a elektronizaci ufedni
prace, zrychli vyfizovani agend, snizi administrativni zatéz a vytvofi pevny zaklad pro dal$i rozvoj
méstskych digitalnich sluzeb.

e Systémy pro controlling a vykaznictvi: Vedeni mésta ziska nastroje, ve kterych bude moci napf¥ic¢
v8emi odbory a organizacemi sledovat pInéni rozpoctu, indikatory vykonu, naplfiovani strategickych
cilt apod. Tyto pfehledy opét napomohou fidit mésto na zakladé dat a véas odhalovat problémy nebo
naopak identifikovat dobrou praxi.

¢ Informacni systémy pro prispévkové organizace: Mnohé méstské organizace (Skoly, kulturni
centra, socialni sluzby) dosud funguji na oddélenych systémech. Mésto nabidne témto organizacim
jednotna feseni tam, kde je to vhodné — napfiklad jednotny systém pro spravu knihoven nebo jednotny
systém pro evidenci ve Skolstvi — aby se zefektivnilo jejich fungovani a zlepSila vzajemna komunikace.

e Zavadéni umélé inteligence: Zavadéni Al bude probihat uvazenég, v souladu s platnou legislativou
(v€etné GDPR a nadchazejicich pravidel EU pro tzv. trustworthy Al), a pod odbornym dohledem.
Zaroven bude kladen dliraz na transparentnost vyuzivanych algoritm(, ochranu osobnich Gdaju a
udrzZeni kontroly ¢lovéka nad vystupy téchto systémada.

Aby sjednocené ICT prostfedi dobfe fungovalo, bude kli€ova koordinaéni role méstské spoleénosti
Metropolnet, a.s. (hlavniho integratora ICT a digitalizace ve mésté). Metropolnet bude poskytovat centralni
IT podporu vSem zapojenym subjektim. To znamena, Ze napfiklad mala pfispévkova organizace nebude
muset slozité feSit IT problémy — bude mit k dispozici expertni pomoc a servis od Metropolnetu. Vedle
technické role vSak Metropolnet v praxi ¢asto pfebira i roli procesniho koordinatora — pomaha nastavit interni
odpovédnosti, supluje chybégjici kompetence na strané uzivatelll a zajiStuje kontinuitu mezi organizaci,
meéstem a dodavateli.

V prostiedi, kde &asto chybi interni garanti ICT nebo schopnost zadat poZadavky v potfebné kvalité,
predstavuje Metropolnet nejen technickou, ale i organizacni oporu pro uspésnou realizaci projekta.

Dlouhodoba podpora vedeni mésta zajiStuje kontinuitu a stabilitu pfi realizaci té€chto rozvojovych projektt —
ICT je vedenim mésta vnimano jako nedilna souc¢ast moderni spravy mésta.

Méstské ICT prostfedi bude rozvijeno v koordinaci s dalSimi vefejnymi institucemi, zejména s Datovym
centrem Usteckého kraje. Ackoliv Sttedn&doby plan rozvoje ICT a digitalizace statutarniho mésta Usti nad
Labem nepredpoklada pfimou spole€nou realizaci konkrétnich projektll, dochazi k oboustrannému sdileni
informaci a koordinaci koncepci. Projekty mésta a kraje se tematicky doplfuji a podporuji — v oblastech jako
je kyberneticka bezpecnost, zalohovani kritickych dat, nebo sdileni pfikladi dobré praxe. Tato soucinnost
posiluje stabilitu ICT prostfedi v celém regionu a pfispiva k efektivnimu vyuzivani vefejnych prostfedka.

Dostate¢né financovani provozu zajisti stabilitu, bezpeénost a flexibilitu jednotného ICT prostfedi, které se
stane zékladem efektivni spravy mésta.

8z17



NA CESTE K TECHNOLOGICKE BUDOUCNOSTI
Metropolnet, a.s.

[} L]

4.1. Shrnuti prinosu jednotného mestského
ICT:

o Efektivita a standardizace: Sdilené systémy a spole€na infrastruktura pfinaSeji vyssi efektivitu,
prehlednost a stabilitu celého méstského ICT prostfedi. Centralizace umozni lepsi spravu technologii,
snizi riziko chyb a ztraty dat, zjednodusi dohled a spravu licenci a umozni Iépe Fidit a sdilet IT kapacity
mezi organizacemi. Namisto kazdé organizace zvlast bude mozné nastavovat procesy jednotné,
sdilet ovéfené postupy a zavadét zmény konzistentné napfi¢ méstem. Vysledkem je posileni vnitfni
kvality, profesionalizace ICT spravy a uvolnéni kapacity zaméstnancu diky omezeni duplicitnich
agend. Pfinosem je tak zejména lepSi vnitfni fungovani mésta jako celku.

e Lepsi sluzby obéantiim: Diky propojenosti ifad( a organizaci dostane ob¢an jednotnou zkusenost —
at uz pljde na magistrat nebo na urad méstského obvodu, Ufednik uvidi potfebna data a vyresi véc
na misté. Portal obana navic umozni vyfidit mnoho zalezitosti online.

o Vyssi bezpec€nost dat: Jednotny pfistup ke kybernetické bezpeénosti zajisti, Ze slabé ¢lanky budou
eliminovany. Celé mésto bude chranéno — potencialni Uto¢nik to bude mit mnohem tézsi.

e Splnéni zdkonnych povinnosti: Sblizovani s evropskymi i narodnimi standardy (NIS2, GDPR, atd.)
probiha jednotné za celé mésto. Nestane se, Ze by néktera organizace opomnéla povinnost v oblasti
ICT bezpec€nosti — vSe bude Fizeno dle spoleénych smérnic.

¢ Inovace a budouci rozvoj: Spole¢né ICT prostfedi umozni snaze zavadét dalSi inovace v budoucnu.
Pokud napfiklad vznikne potfeba zavedeni nové technologie (napf. chytré senzory pro Zzivotni

pfipravengjSi na nové vyzvy.

Legislativni ramec a regulatorni povinnosti

Vedle pfinosl v oblasti efektivity, bezpecnosti a kvality sluzeb je tfeba zddraznit, Ze sjednocené ICT prostiedi
je také nutnou odpovédi na stale prisnéjsi legislativni pozadavky — at uz na urovni Ceské republiky, nebo
Evropské unie. Vefejna sprava se v pfistich letech bude muset vypofadat s fadou regulatornich ramci, které
kladou vysoké naroky na zabezpeceni, auditovatelnost, spravu dat &i fizeni rizik.

Napfiklad evropska smérnice NIS2 (o kybernetické bezpe&nosti) zavadi pro mésta a vefejné organizace
povinnost chranit informacni systémy pfed kybernetickymi hrozbami, v€etné pravidelnych auditd, Skoleni
zaméstnancu a dokumentovanych bezpeénostnich procesu.

Dalsi pravidla, jako je DORA (digitalni provozni odolnost finan¢niho sektoru), nafizeni GIA (gigabitova
infrastruktura), nafizeni DSA (digitalni sluzby), zakon o kybernetické bezpeénosti CR, GDPR (ochrana
osobnich udaju), a dalsi, pfedstavuji nepfekrocitelné, byt mnohdy kontroverzni mantinely, které musi mésto
pinit.

Z tohoto pohledu je vytvoreni jednotného, fizeného a odborné spravovaného ICT prostfedi nejen zadouci, ale

nezbytné. Vedeni mésta tak nebude rozhodovat pouze na zakladé pfinosu, ale i s védomim, ze spinéni
regulatornich povinnosti je jasné dané zakonem.
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5.REALIZACE PLANU A ZDROJE FINANCOVANI

Zpracovany plan rozvoje ICT do roku 2030 je ambiciézni, ale zcela realisticky. Jeho realizace probiha uz od
roku 2022 a je rozfazovana do roku 2030. Opira se o kombinaci méstskych investic a ziskanych dotacnich
prostfedk(l. Diky proaktivnimu pfistupu a vysoké odbornosti méstské spole¢nosti Metropolnet, a.s. se jiz v
letech 2022—-2025 podaifilo ziskat vyznamné dotace, které polozily zaklad k naplnéni tohoto planu.

Diky uspé&snym dotaénim projektiim mohlo mésto Usti nad Labem financovat mnohé kli¢ové technologie s
minimalnim dopadem na méstsky rozpocet. Pfikladem jsou projekty z Narodniho planu obnovy (NPO)
zameéfené na rozvoj 5G siti a chytrého mésta a kyber projekty nebo projekty z Integrovaného regionainiho
operacniho programu (IROP) na rozvoj metropolitni sité NSVS.

Konkrétné z programu NPO 5G (Demonstrativni aplikace ekosystému siti 5G pro chytra mésta, obce a
regiony) mésto realizuje projekty jako Dronové centrum, Online straznik, Inteligentni dopravni Ustfedna,
Kooperativni systémy fizeni dopravy (C-ITS) nebo Pokro€ily monitoring vozidel MHD. Tyto projekty by
bez dotac¢ni podpory nebylo snadné v tak kratké dobé financovat; nyni v§ak mifi do faze dokoné&eni ¢i pilotniho
provozu (vétsina do roku 2025).

Dale mésto vyuzilo dotace z NPO na rozsahly projekt ZvySeni kybernetické bezpeénosti, v jehoz ramci se
nakupuje Spickové vybaveni pro ochranu siti a buduje zalozni datové centrum.

Z prostfedkd IROP se financuje napfiklad pripojeni vice nez 50 novych objektua (Skol, ufadl, ...) na
metropolitni optickou sit' v projektu NSVS, véetné zlepSeni fyzické ochrany téchto siti a méfeni kvality sluzeb,
a pfipojeni na CMS2. Bez téchto externich zdroju by mésto muselo vyrazné omezit rozsah planovanych aktivit
— takto ale muze uskutecnit vétSinu z nich v pIné Sifi.

Na druhou stranu, ne vSe lze pokryt z dotaci. V letech 2026—2030 bude mésto muset alokovat viastni
prostiedky zejména na provoz a integraci novych systém(. Jde napfiklad o financovani zminéného
analytického tymu, provoz Operacniho stfediska MP Nivy, zajisténi trvalého provozu dron(, platby za licence
softwaru pro datovou analyzu a bezpecnost, pribézné Skoleni personalu apod.

Tyto provozni naklady pfedstavuji nezbytnou investici pro udrzeni a dalSi rozvoj nové vybudovanych systéma.
Zaroven jsou rozpoctovany tak, aby byly udrzitelné — budou postupné narustat, jak se technologie uvadeéji do
provozu, a jejich vySe je v porovnani s pfinosy velmi vyhodna.

Dlouhodoba podpora vedeni mésta a vSech jeho slozek je pfri realizaci projektt klicova. Je dullezité, ze
plan je v souladu s dlouhodobou strategii mésta a ma oporu v jiZ schvalenych konceptech (Strategie mésta,
Smart City, bezpe€nost, ICT strategie). Realizace zdaleka pfesahuje jedno volebni obdobi, ale kontinualni
pristup k rozvoji ICT je v zajmu vSech — bez ohledu na momentalni politické vedeni — nebot vysledkem bude

odpovédnych utvar(l mésta a jeho organizaci, které musi prevzit roli vécnych garantu.

Kombinace chytrych feSeni, dirazu na bezpecénost a jednotné ICT spravy je pomérné unikatni a mize slouzit
jako model ,,Smart City po éesku” — tedy chytrého mésta, které vyuziva dostupné dotace, ale naklada s nimi
zarovef hospodarné a s realistickym odhadem vlastnich sil a jednotné je integruje.

Metropolnet, a.s. bude i nadale méstu poskytovat odbornou a technickou podporu pfi realizaci jeho
rozvojovych vizi. Pfipravovana Politika rozvoje mésta, ktera mimo jiné pocita se vznikem experimentalnich
zén a podporou pilotnich projektl, otevira prostor pro nové formy technologického testovani, digitalni
participace i zapojeni inovaci do méstského prostfedi. V téchto oblastech mize Metropolnet sehrat roli
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odborného partnera — at’ uz pljde o koncepty Smart City a vyuziti dat, nebo o zajiSténi potfebné infrastruktury.
Spoluprace mezi méstem a jeho ICT spolecnosti tak bude pokracovat i nad ramec tohoto planu a pfispéje k
dlouhodobému, odpovédnému a inovativnimu rozvoji Usti nad Labem.

Metropolnet bude nadale plnit roli technicko-provozni platformy, ktera zajiStuje nejen integraci, ale i
kazdodenni provoz a stabilitu méstskych technologii.

Zaroven vsak plati, Ze skuteéné naplnéni cili tohoto planu zavisi na aktivni roli samotného mésta a jeho
organizaci — v pozici vécnych garantd a hlavnich uzivatelt zavadénych feseni.

Kliéovymi a spolupracujicimi partnery mésta Usti nad Labem jsou:

Odbor majetku a dopravy (ODM)

Odbor méstskych organizaci, strategického rozvoje a investic (OMOSRI)
Kancelar tajemnika MMUL

Méstské policie UL

Dopravni podnik Usti nad Labem (DPMUL)

Urady méstskych obvodi

Ddm déti a mladeze (DDM)

Méstské sluzby UL (MSUL)
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6.ZAVER

Sttednédoby plan rozvoje ICT statutdrniho mésta Usti nad Labem 2026-2030 NA CESTE K
TECHNOLOGICKE BUDOUCNOSTI jasné ukazuje cestu k modernimu, propojenému a bezpednému méstu.
Nejde o teoretickou vizi, ale o konkrétni kroky: projekty, investice a organiza¢ni opatfeni, které uz byly
nastartovany, bylo ziskano financovani a budou pokra€ovat v realizaci.

Mésto ma vyjimecnou pfilezitost vyuzit technologicky pokrok ve prospéch svych obyvatel — a tuto pfileZitost
maximalné vyuZiva. Diky dobfe polozenym zéakladiim do roku 2026 a zaji§ténému financovani bude Usti nad
Labem v roce 2030 mistem, kde technologie slouzi lidem v kazdodennim ZzZivoté: doprava je plynulejSi a

informaci.

Do roku 2026 se intenzivné buduje technologicka infrastruktura, zatimco v obdobi 2026—2030 bude klicové
zaméfit se na jeji efektivni provoz a vyuziti. Pravé tato faze pfinese ob&anlm konkrétni pfinosy z realizovanych
investic.

Tento plan je realisticky a dostate¢né flexibilni, aby bylo mozné reagovat na nové vyzvy a inovace, které
nepochybné v pFistich letech pfijdou. Usti nad Labem tak vykrogi vstfic technologické budoucnosti s jasnou
predstavou, co, kdy a jak udélat, aby se z vizi stala realita. Mésto, které je chytré, propojené, bezpecné a
efektivni, neni sci-fi — je to cil, jehoz dosazeni mame na dosah diky tomuto stfednédobému planu ICT.

Vedeni mésta i obané budou moci v dalSich letech sledovat, jak se jednotlivé projekty materializuji a postupné

propojuji dohromady, aZ vytvori fungujici digitalni ekosystém slouZici véem. Usti nad Labem tak potvrzuje své
postaveni moderniho mésta, které vyuziva moderni technologie promyslené a ku prospéchu celé komunity.
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7.SEZNAM ZKRATEK

5G

Al
C-ITS
CMS2
DORA
DPMUL
DS
DSA
GDPR
GIA
GIS
HR
HZS
ICT

IP telefonie
IROP
I1ZS
MKDS
MMR
MOS
MP
MPO
NIS2
NPO
NSVS
OP MP Nivy
SIEM
SMS
SOC
URL
VISO
VZ
ZKB

Pata generace mobilnich siti

Artificial intelligence - Umél4 inteligence

Kooperativni inteligentni dopravni systémy

Centralni misto sluzeb

Digital Operational Resilience Act — Nafizeni o digitalni provozni odolnosti finanéniho sektoru
Dopravni podnik mésta Usti nad Labem

Datova schranka

Digital Services Act — Nafizeni o digitalnich sluzbach (EU)

General Data Protection Regulation (Obecné nafizeni o ochrané osobnich Udaj()
Gigabit Infrastructure Act — Nafizeni o gigabitové infrastrukture

Geograficky informacni systém

Human Resources (lidské zdroje)

Hasi¢sky zachranny sbor

Informacéni a komunikacni technologie

Internetova telefonie (Voice over IP)

Integrovany regionalni operacni program

Integrovany zachranny systém

Méstsky kamerovy dohliZzeci systém

Ministerstvo pro mistni rozvoj

Méstska opticka sit

Méstska policie

Ministerstvo pramyslu a obchodu

Smérnice EU o opatfenich pro vysokou uroven kybernetické bezpecnosti v Unii
Narodni plan obnovy

Narodni sit vysokorychlostniho internetu (zde metropolitni sit Usti nad Labem)
Operacni stfedisko Méstské policie v lokalité Na Nivach

Security Information and Event Management

Short Message Service (kratké textoveé zpravy)

Security Operations Center (Centrum bezpecnostniho dohledu)

Uniform Resource Locator (internetova adresa)

Varovny informacni systém obyvatelstva

Vefejna zakazka

Zakon o kybernetické bezpeénosti (CR)
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8.ZDROJE

Vazby na strategické dokumenty

1) ICT strategie 2022-2026

2) Strategie mésta 2021-2030

3) Strategie rozvoje nevefejnych siti na Uzemi Statutarniho mésta Usti nad Labem 2023 — 2028
schvalené ZM dne 06. 03. 2023

4) Studie proveditelnosti — Centralizace ICT ptisp&vkovych organizaci mésta Usti nad Labem

5G projekty

Projekt ¢. 1 - Drony

Verejna zakazka: Dronové centrum Usti nad Labem — VZ1
https://zakazky.usti-nad-labem.cz/contract_display 1955.html

Projekt €. 2 - Online straznik
Verfejna zakazka: Online stréznik méstské policie — VZ1
https://zakazky.usti-nad-labem.cz/contract display 1956.html

Projekt €. 5 - Ménirny a kyberneticka bezpe€nost
Verfejna zakazka: Kyberneticky dohled a zabezpecéeni datovych bodl v 5G siti — VZ1
https://zakazky.usti-nad-labem.cz/contract display 1983.html

Projekt €. 6 - Dopravni ustiredna
Vefejna zakazka: Inteligentni fizeni dopravy s podporou 5G — VZ1
https://zakazky.usti-nad-labem.cz/contract _display 1958.html

Projekt €. 7 - Parkovani
Verfejna zakazka: Automatizace monitoringu dopravy v klidu — VZ1
https://zakazky.usti-nad-labem.cz/contract display 1967.html

Projekt €. 9 - Kooperativni inteligentni dopravni systémy (C-ITS)
Vefejna zakazka: ZvySeni bezpecnosti a plynulosti dopravy — VZ1
https://zakazky.usti-nad-labem.cz/contract display 1959.html

Projekt €. 10 - Kamery do hromadné dopravy
Vefejna zakazka: Pokrocily online monitoring vozidel MHD - VZ1
https://zakazky.usti-nad-labem.cz/contract display 1957.html

Kyberneticka bezpecnost
Vefejna zakazka: Pofizeni nastrojl pro podporu procesi, fizeni bezpecénosti informaci a fizeni rizik
https://zakazky.usti-nad-labem.cz/contract display 1976.html

Verejnd zakazka: Porizeni technologii pro sekundarni datové centrum a vytvoireni redundantniho
clusteru
https://zakazky.usti-nad-labem.cz/contract _display 1989.html

Verejna zakazka: RozsSifeni stavajici bezpe€énostni dohledové infrastruktury a zavedeni nastroji pro
pokrogilé fizeni a monitoring identit
https://zakazky.usti-nad-labem.cz/contract display 2048.html

Vefejna zakazka: Pokrocily monitoring sitového provozu, modernizace sbéru logli a zodolnéni
infrastruktury
https://zakazky.usti-nad-labem.cz/contract display 2042.html

Neverejné sité verejna spravy

Pripravuji se 3 vefejné zakazky na podzim 2025.

V ramci projektu bude realizovana aktivita do vyzvy €. 45 - Rozvoj nevefejné sitové infrastruktury verejné
spravy — SC 1.1 (MRR). Vyuzivani pfinosl digitalizace pro ob¢any, podniky, vyzkumné organizace a verejné
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organy - Rozvoj neverejné sitové infrastruktury vefejné spravy a rozvoj backofficovych sluzeb prostfednictvim
Centralniho mista sluzeb (,CMS*) a rozvoj backofficovych sluzeb vefejné spravy v CMS a pfistupu k nim
prostfednictvim komunikacni infrastruktury vefejné spravy a nevefejnych siti vefejné spravy, vcetné
doprovodné infrastruktury (aktivni a pasivni prvky), jeji uzemni rozSifeni a uZiti pro kvalitn&jsi vykon tzv.
digitalniho ufadovani statu.

Integrace

Verejna zakazka: ,,Zpracovani analyzy, koncepéni studie a technického zadani — telefonni Gstredna,
krizova komunikace, 5G, navrhy feseni a integrace*.

https://zakazky.usti-nad-labem.cz/contract display 2007.html

Operacni stredisko Nivy

Verejna zakazka: Rekonstrukce sluzebny Méstské policie Na Nivach — vybudovani opera¢niho
stfediska MP

https://zakazky.usti-nad-labem.cz/contract display 1511.html
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